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ترُجِمهذاالدليلونشُِربإذنٍمنالمؤلفوالناشر.

.)Internews(جميعحقوقالطبعوالنشرالخاصةبالنسخةالإنكليزيةمحفوظةلمنظمة»إنترنيوز«
.)Internews(ومنظمة»إنترنيوز«)NDI(جميعحقوقالطبعوالنشرالخاصةبالنسخةالعربيةمحفوظةللمعهدالديمقراطيالوطني

لايجوزنشرأيّجزءمنهذاالكتاب،أواختزالمادتهبطريقةالاسترجاع،أونقلهفيأيشكلمنالأشكالأوبأيةوسيلةمنالوسائل،
سواءكانتإلكترونيةأوميكانيكيةأوبالتصويرأوبالتسجيلأوخلافذلك،إلابإذنخطيمسبقمنالناشر.

صدرتالنسخةالعربيةفيلبنان،2013.


لمزيدمنالمعلومات،يرُجىالاتصالبالمعهدالديمقراطيالوطنيعلىالعنوان:

Massachusetts,NW455
20001DC,Washington
الهاتف:5500-728-202

الفاكس:5520-728-202
الموقعالالكتروني:www.ndi.org

نطاق على ونشرها الديمقراطية توطيد سبيل في تعمل ربحية، غير منظمة هو )NDI( الدولية للشؤون الوطني الديمقراطي المعهد
واسعفيالعالم.يوفرالمعهدُالمساعدةَالعمليةللقادةالمدنيينوالسياسيين،منأجلتنميةالقيموالممارساتوالمؤسساتالديمقراطية،
مستعيناًبشبكةعالميةمنالخبراءالمتطوعين.ويتعاونأيضاًمعدعاةالديمقراطيةفيكلأنحاءالعالم،بهدفبناءالمنظماتالسياسية

والمدنية،وصوننزاهةالانتخابات،بالإضافةإلىتوسيعمشاركةالمواطنين،وتعزيزالشفافيةوالمساءلةفيمؤسساتالحكم.

ترجمةناتاليسليمان،تصميمطباعيماركرشدان.

arabicpublications@ndi.orgالرجاءإرسالأيتعليقأوسؤالحولترجمةهذاالكتابإلىالبريدالإلكتروني:



كلمة شكر وتقدير
للحصول ومحترفين، مواطنين الإعلاميين، عمل طريقة في جذرية تغييرات والإلكترونية الرقمية الأدوات تُدِث
الأخبار الموادالإعلاميةيبحثونعن أكانالصحافيونومنتجو وتبادلها. وإنتاجها، المعلومات،واستخدامها، على
باستخدامجهازكمبيوترمشتركضمنمكاتبالتحريرعلىطولالحدودالباكستانية-الأفغانية،أويتحادثونعبر
الخليويمعأحدمعارفهمفيمخيّماتاللاجئينفيأفريقيا،فلايكفيأنيحسنوااستخدامهذهالأجهزةوحسب،

بليجبأنيعرفواكيفيحمونأنفسهمومصادرالمعلوماتالتييستندونإليها.

يتوجّهمشروع»تكلّمبأمان«إلىالصحافيينوالإعلاميينالعاملينفيقطاعالمعلومات.وقدتيسّرإنتاجهبفضل
برنامج»إنترنيوز«العالميلحقوقالإنسان،الذييعملعلىتعزيزقدرةالإعلاميينعلىالإخباربأمانٍعنقضاياحقوق

الإنسان.

إعدادوإنتاج:مانيشاآرييل
بحثوتأليف:سامتانيسون

تدقيق:جينيهولم
رسوماتوصور:آشليلوو

تصميمطباعي:شركةسيترينسكايديزاينDesignSkyCitrine
تنسيقالإنتاج:إيريكاهاجر

ماكليدر وجوش الكتيّب، محتوى حول قدّمتها التي النصائح على باتش كريستين »إنترنيوز« منظمة تشكر
وسفلتاناكيماييفاودجاميلياعبدالرحمانوفاعلىالدعمالمعنويوالإداريالذيقدّموه،إضافةإلىدعمالبرنامج

فيمرحلةإنتاجالكتيّب.

التقنيفيالمنظمة.كماتشاورناحولهمع ساهمفيتنقيحهذاالكتيّبمستشاروالإبداعوالابتكاروالفريق
عددٍمنمدراءالبرامجفيالبلدانالتيتعملفيهاإنترنيوز،ومعمنظماتشريكةمنكلأقطارالعالم،تتشارك
معهاالمهمةذاتها.فلاتزالجهودكموخبراتكموتعاليمكموآراؤكمتغنيعملالمنظمة،التيتشكركمجميعاً

علىدعمكملها.

صحيحٌأنّمشروع»تكلّمبأمان«يعودإلىمنظمةإنترنيوز،ولكنهيستندإلىجملةموادتعليميةوتدريبيةمن
إنتاجمنظماتتعملفيمجالأمنالهاتفالجوّالوالإنترنت،والأمنالرقمي،وشؤونالإعلاموحقوقالإنسان.لقد
أوردناقائمةبالروابطالتيتقودإلىهذهالمواردضمنالفصلالذييحملعنوان»روابطالأمنالرقمي«.أماهذا

www.speaksafe.internews.orgالكتيّب،فيتوافرعبرالموقعالإلكتروني:

حقوق الطبع والنشر لمنظمة »إنترنيوز«، 2012
يخضعهذاالكتيّبلرخصةالمشاعالإبداعيللمصنَّفاتالفكريةغيرالتجارية،الإصدار)3.0BY-NCCC(،التيتجيز
استخداموتبادلالكتيّبلأغراضتعليمية،غيرتجارية،وغيرربحية،علىأنينُسَبإلى»إنرتنيوز«.يحقّلمستخدميه

أنيقوموابتعديلمحتوياتهأونشرهاضمنالشروطالمنصوصعليهافيالرخصة.

أنّالمنظمةلاتتحمّلأيمسؤوليةعنأمنوسلامةالأشخاصالذين يصلحاعتمادهذاالكتيّبكمرجع،علماً
يستخدمونهبصفتهمالشخصيةأوالمهنية.
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المـقـدّمـة

من الآخرين نخبر أن قبل، ذي من وأكثر اليوم، علينا أسهل بات
نحن،وأيننتواجد،ومننعرف.فقدساهمتالتكنولوجياالرقمية
مجال في العاملين كتيّب المدرجةضمن الأدوات دائرة توسيع في
المراسل، والمواطن الاستقصائي، الصحفي عمل مسهّلةً الإعلام،
وسواهمامنالأشخاصالذينينقلونالأخباروالمعلومات.بتنااليوم
مصادر مع ونتواصل SIM، بطاقة باستخدام العناوين دفتر ننقل
معلوماتناباستخدامخدمةالرسائلالقصيرة،ونبحثعنأخبارنا
باستخدام مقابلات ونجري ويكي، ومواقع البحث محركات عبر
عبر الإخبارية تقاريرنا ونرسل والصورة، بالصوت الدردشة خدمات
البريدالإلكتروني،ونوصلأصواتناكماأصواتالآخرينعبرالمواقع

الإلكترونية،وشبكاتالتواصلالاجتماعي،والمدونات.

لكننّاقدنكشفمعلوماتعنأنفسناأكثرمناللازمأوالمراد.فلا
حينما وجودنا ومكان الجوّال، عبر محادثاتنا رصد إطلاقاً يصعب
الإنترنت العاملينلدىمزوديخدمة نحملهواتفنا؛لابلبإمكان
المحلية،أولدىمقاهيالإنترنتالتينقصدها،الاطّلاععلىمضمون
الرسائلالإلكترونيةالتينتبادلهاعبرخدماتالتواصلالشائعة،
الآخرين على يسهل ذلك، عن فضلاً هوتمايل. أو ياهو! كخدمتي
متابعةالنشاطاتالتينقومبهاعبرموقعفايسبوكأوأيمواقع
عبر العامة اللاسلكية بالشبكة نتصل حينما أخرى، إلكترونية

نقاطوصولغيرمشفّرة.

صحيحٌأنّالعصرالرقميأدخلإلىحياتناأدواتمبتكرة،تزيدمن
في ومصادرنا، أعمالنا وتعرضّ تعرضّنا ولكنها الإنتاجية، قدرتنا

المقابل،لمخاطرمتزايدة.

إلى بالنسبة يعني المعلومات أمن مفهوم كان خَلَت، لسنوات
يستمع أحد لا أنّ من للتأكدّ الخطوات بعض اتخاذ الصحافيين
الرقمية الأدوات اعتمدنا وقد اليوم، أما الهاتفية. إلىمخابراتهم
تواكبها التي التهديدات إلى التنبّه من بد فلا قدراتنا، لتحسين
علىمستوىالخصوصية.ففيبعضالبلدان،تطلبالسلطاتمن
وإطلاعها الإلكترونية، المواقع بعض الإنترنتحجب مزوديخدمة
على ينُشَر ما ورصد والمدونين، المراسلين محادثات سجّل على
برامج أخذت وهكذا، والمنتديات. الاجتماعي التواصل شبكات

المراقبةتظهرعلىشكلملفاتمرفقةبالبريدالإلكترونيللوصول
إلىأجهزةالكمبيوترالخاصةوشبكاتالمكاتب.

لأنّ وحسب، السلطة أهل على حكراً التنصّت أعمال ليست
لحسابهم يعملون الذين والقراصنة المنظّمة الجريمة عصابات
إلىأجهزةالصحافيين،منخلالالشبكات الخاصيتسلّلونأيضاً
بارز اللاسلكيةغيرالآمنةوسواهامنالمواقعالمضيفة.وفيمثال
موقعجيزمودو لدى كاتبسابق هونين، مات مؤخّراً،كشف ظهر
السر كلمة استعادة سياسة استغلّوا قراصنة أنّ وايرد ومجلة
إلى الوصول أجل من أمازون، وموقع آبل شركة لدى الضعيفة
حساباتكانتموصولةًبأجهزتهالخاصة،وعدةخدماتإلكترونية.
هاتفه في المحفوظة البيانات جميع حذف من بعد، عن فتمكنّوا،
الذكي،وجهازهاللوحي،وجهازهالمحمول،وكذلكأيمعلوماتكانقد
احتفظبنسخةاحتياطيةعنهاعبرالإنترنت.وقدفعلواذلكبعد
أننجحوافياختراقحسابيهعلىموقعيجيمايلوتويتر.)يمكن

الاطّلاععلىماجرىمعمات،فيمجلةوايرد،حيثرواهابوضوح(.

)ولهذهالغاية،ستُستخدمعبارة»قرصانالكمبيوتر«كثيراًللدلالة
علىشخصينوىالإساءةإلىموقعإلكتروني،أوخدمةمعيّنة،أو
أيشخص.ولكننالاننكرفيالمقابلوجودعددكبيرمن»القراصنة
ذويالقبعاتالبيضاء«،وهمأشخاصلايبغونإلاإتقاناستخدام
الآخرين. ومعارفهملمساعدة مهاراتهم موظّفين التقنيات، بعض
المتداولة الكمبيوتر« »قرصان عبارة تشير الحاضر، الوقت في إنما،
وهو السوداء«، »القبعات فئة إلى الشائعة الصحف في عموماً

المصطلحالذيتبّنيناهعرفاًوفقاًلمقتضياتهذاالكتيّب(.

بصفتهمأشخاصاًيبحثونعنالمعلومات،وينتجونموادإعلامية
وأفكاراً وقائع وينشرون هامة، وسياسية اجتماعية قضايا حول
وآراءمنخلالالوسائلالرقمية،منالضروريأنيكونالصحافيون
والمدونونعلىمعرفةٍبالظروفالاجتماعيةالسياسيةالتييعملون
)الحكومات، الهيئات مصالح يتفهّموا أن بهم يجدر كما فيها.
الحدّمن ترغبفي التي وماشابهها( المنظّمة، الجريمة مجموعات
المعلومات،متخذةًخطواتحاسمةلحجبها، إلى المواطنين وصول
وأنيعاينواقدراتهاالتكنولوجية.أخيراً،يتعيّنعليهماتخاذالقرارت
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الحكيمةوالتدابيراللازمةلحمايةأنفسهم)والمصادرالتييستندون
إليهافيمضمارعملهم(،وتأمينأمنهمالرقمي.

والعاملين والمدونين والصحافيين المراسلين الكتيّب هذا يطُلِع
للتحكمّ فعّالة، إنما بسيطة، ممارسات على الإعلام مجال في
على يطلعهم كما باستمرار. الهامة واتصالاتهم بمعلوماتهم
ودروس بمعلومات تزودّهم الإنترنت، عبر متوافرة ممتازة عدةمصادر

خصوصيةوبرمجياتإضافية.

كيفية ترتيب المعلومات
أنيكونمفيدأًلأيشخصٍ،أكانيستخدم يفترضَبهذاالكتيّب
التحرير، مكتب )في مشترك كمبيوتر جهاز أو الخاص، جهازه
أعماله معظم ينجز أو الصحافة(، نادي أو الإنترنت، مقاهي أو
باستخدامهاتفذكي.فقداخترنامواضيعمتنوعةمنعدةمصادر

متوافرةعبرالإنترنت،موزعينالحلولإلىثلاثفئات:

المبادئ الأساسية –العلاجاتالضرورية/الملحّة،التيننصحك
بتطبيقمعظمهاعلىالفور.

بعض التقنيات المتطورة –الأكثرتطوراًنوعاًما،وإنمايسُتحسن
الإلمامبها.

عبر ذاتصلة،متوافرةمجاناً مصادر ومراجع إضافية –مواد
الإنترنت،تجدفيهاشروحاتمعمّقةومعلوماتموسّعةحول

مواضيعمعيّنة.
منك يطُلَب التي بالنشاطات مرجعية قائمة يضمّكلموضوع
ترزه. الذي التقدم تديد في وتساعدك بتنفيذها، الشروع
تديات لمواجهة الممكنة الحلول كل تتضمّن لا أنها صحيحٌ
المشاكل لمعالجة معهودة وسائل جملة تتناول ولكنها معيّنة،

التيتبرزاليوم.

بعض الفرضيات
الكمبيوتر فيروسات لمعالجة فقرات يتضمّن الكتيّب هذا أنّ مع
التوصيات غالبية تنطلق للاختراق، المعرضّة الشبكات ومشكلة

الصادرةعنهمنفرضيةخلوجهازكمنأيإصابة.

متزايدة، يلقيانشعبية ولينكس ماك التشغيل نظامي بأنّ نقرّ
إلاأنّغالبيةأجهزةالكمبيوترالخاصةالمنتشرةفيالعالممازالت
وناشري منتجي من كبير عدد استمرار مع ويندوز، نظام تعتمد
ويندوز، نظام على الكتيّب هذا يركزّ لذا، باستخدامها. المحتويات
ماك نظامي مستخدمي نزودّ أن أمل على ويندوز، وتطبيقات

ولينكسبمعلوماتمماثلةفيالمستقبل.

ليس إلا مدخلاً إلى مبتكرات الأمن الرقمي 
يتعرض كما هائلة، تطورات يوم كل التكنولوجيا عالم يشهد
لتهديداتجديدة.)إذيبرزكلأسبوعأكثرمن2000فيروسجديد،
بحسبتقديرشركةسايمنتكالتيأنشاتبرنامجنورتنالمعروف

المضادللفيروسات(.

يصلحهذاالكتيّب،الصادرفيتشرينالأول/أكتوبر2012،والمحدّث
فيكانونالأول/ديسمبر2012،مدخلاًإلىموضوعأمنالمعلومات،
ودليلاًلعدةمصادرتتوافرمجاناًعبرالإنترنت.الرجاءأنتبحثعن
آخرالمعلوماتحولهذاالكتيّبوأبرزالمواقعالإلكترونيةفيالفصل

المخصصللمصادرالإضافية.

قبل أن تنقر...
وتطبيقات مصادر إلى مباشرة تقود روابط الكتيّب هذا يتضمّن
عبرالويب،نأملأنتكونمفيدةللصحافيينوالمدونينفيمضمار
بعض لزيارة آمنة غير تستخدمشبكات أن ولكن،حذارِ عملهم.
عن المسؤولين أمام مكشوفةً نشاطاتك تصبح لئلا المواقع، هذه
أن الرجاء الإنترنت(. خدمة مزودي أو جيرانك، أو مكتبك، شبكات
الوصول  مشاكل  ورصد  الآمن،  بالتصفّح  المتعلق القسم تقرأ
ومعالجتها، إذاكنتمهتماًبمعرفةالانعكاساتالسلبيةالمترتبة

عليك،أوعلىمنظمتك،جراءزيارةهذهالمواقع.
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1: تحكمّ بأمن 
حاسوبك

حماية حاسوبك من الفيروسات وسواها من 
البرمجيات الخبيثة

اللازمة الحماية دون من جهازك من الإنترنت بشبكة الاتصال إنّ
هوأشبهبمنيتركبابدارهمشرعّاًأمامدخولأيشخصمندون
حسيبأورقيب.وقدبيّنتالدراساتأنّالجهازغيرالخاضعللحماية
أوغيرالمحصّنيصبحعرضةًللإصابةفيغضوندقائق،وللتسلّلمن
بدأت الذكية الهواتف وهاهي بالإنترنت. الاتصال عند غرباء قبل

تواجهاليومتدياتمماثلة.

إذاكانتالفيروساتوسواهامنالبرمجياتالخبيثة)وهيبرمجيات
»مضرةّ«تهدفإلىاختراقحاسوبك،أوالتجسسعلىنشاطاتك،
لناجميعاًمشاكلمشتركة، تثير يومكبكلبساطة( إفساد أو

فعواقبهاتكونأخطرعلىالصحافيينوالمدونيينتديداً.

فمنشأنأيفيروسأنيشلّقدرتكعلىالعملونشرالأخبارفي
أبسطالأحوال،بحيثيتعذرّعليكالوصولإلىبرامجكوملفاتك
بشكلمؤقتّ،ولايعودبإمكانك،نتيجةذلك،إيصالالخبرإلىرئيس

التحريرفيالوقتالمناسب،أوالبحثعنمقالةمعيّنة،أوتديد
موعدمقابلةعبرالإنترنت.

قد لنوعه، تبعاً إذ بكثير، أخطر عواقب فيروس أي يرتبّ قد بل لا
تفقدنهائياًكلالعملالذيأنجزته،ضمنإطارمشروعكالحاليوما
سبقهمنجهود؛أولاتعودقادراًعلىالوصولإلىبريدكالإلكتروني
أوحساباتكعلىمواقعالدردشة،وماتويهمنمحادثاتسرية.لا
بليجوزأنتفقدقائمةالاتصالات،التيأمضيتسنواتفيإعدادها،
واضعاًربمامعارفكالأكثرتكتماًوعرضةًللهجماتفيدائرةالخطر.

لابلقدتسمحبعضالبرمجياتالخبيثةإلىشخصغريبمراقبة
نشاطاتكعبرالإنترنت،أوالاطلاععلىكلماتالسرلحساباتٍكان

يخالإليكأنهاسرية.

يستعرضهذاالفصلبعضالخطواتالتيتتخذهامنأجلتصين
حاسوبكضدالفيروساتوماشابههامنبرمجياتخبيثة.

المبادئ الأساسية
زوِّد نفسك ببرامج مضادة للفيروسات

وتديث تثبيت من بانتظام الإفادة شخص أي على يصعب لا
التشغيل نظام كان أياً بانتظام، للفيروسات المضادة التطبيقات
الذييعتمده.لاتسهمهذهالتطبيقاتفياستئصالالبرمجيات
الخبيثةمنحاسوبكوحسب،بلتساعدأيضاًعلىحمايةأجهزة
أصدقائكوزملائك.)إذالميضربالفيروسنظامالتشغيلالخاص
بك،هذالايعنيبالضرورةأنكلنتنقلالعدوىإلىجهاززميللك

تتبادلمعهملفاًخبيثاً(.

حدِّث التطبيقات التي تستخدمها 
لمكافحة الفيروسات

تخوّلكغالبيةالتطبيقاتالمدفوعةلمكافحةالفيروسات
أنتقومبتحديثاتلمدةسنةقبلانتهاءمدةصلاحيتها.
بعدذلك،لايتوقفالعملبهذهالتطبيقات،إنمالاتعود

قابلةللتحديث.عندانتهاءصلاحيةرخصتك،يبقىأمامك
إماأنتشتريآخرإصدارمنالبرنامج،أو،فيالمقابل،أنتنزلّ

تطبيقاًمجانياًمضاداًللفيروسات.

5تكلّمبأمان«كتيّبللعاملينفيمجالالإعلاممنأجلاستخدامالإنترنتوالهاتفالجوّالبأمان



إستخدممزيجاًمنالأدواتلحمايةحاسوبك:

الفيروسات،لايحميالحاسوبمنأيإصابة لمكافحة  تطبيق
وحسب،بليساعدأيضاًفياستئصالالفيروسمنحاسوبك

إذاكانمصاباً.
وملفات التطبيقات يستطلع التجسس، لمكافحة  برنامج
الكوكيزالتيتكشفمعلوماتعنكوعنعاداتتصفحكعبر

الإنترنت.
البرمجيات وتزيل ترصد التي الخبيثة البرمجيات  فحص  أداة
معلوماتك على تستحوذ أو جهازك إلى تسيء التي الخبيثة
بأنّ الناس من واسعة شريحة لدى الاعتقاد يسود السرية.
برنامجمكافحةالفيروسالذيتشتريههوأفضلمنالبرامج
الخبيثة الملفات لمكافحة مجانية أدوات عدة أنّ علماً المجانية،
بشؤون المعنيون الصحافيون بها ويوصي استحساناً تلقى

التكنولوجيا.ومنالأدواتالممكنالنظرفيها،نذكرالآتي:
»آيفيجي«؛
»أفاست!«؛

»أفيرا«.

حدِّث كل المكونات
صالحة تعد لم التي بالبرمجيات الفيروسات تفتك ما غالباً
أنتخضعتطبيقاتمكافحة الضروريمثلاً لذا،من للاستعمال.
هجمات صدّ عن تعجز قد وإلا منتظمة، لتحديثات الفيروسات
فيروساتجديدةعلىحاسوبك.منهناأهميةالسهرباستمرار
أنّ إلى الإشارة تجدر تعتمده. الذي التشغيل جهاز تديث على
نظام إصدارات لجميع الأمان تديثات تؤمّن مايكروسوفت شركة
ويندوز،أكانت أصلية أم غير أصلية،لذاينُصَحالمستخدمونبشدة

الإفادةمنها.

إحرصعلىتشغيلميزةالتحديثاتالتلقائيةلنظامويندوزعلى
حاسوبك:

»النظام خانة على أنقر ويندوز: تديثات وضعية من تقّق
»تفعيل/تعطيل ميزة اختَر ثمّ التحكمّ، لوحة في والأمن«

التحديثالتلقائي«،ضمنتديثاتويندوز.

لهذاالسبب،فإنّالمواظبةعلىتديثالتطبيقاتالأخرىيسهم
فيمنعحصولأيخروقاتأمنية.

المواقع بزيارة التطبيقات، برامجتديث يدوياً أنتفحص يجوزلك
أحد باستخدام أو البرمجيات، مطوري إلى العائدة الإلكترونية
لفحص آي« إس  بي  »سيكونيا  بتطبيق الشبيهة التطبيقات

تحكمّ بأمن حاسوبك

برابطيقودك برامجالمستخدمالخاصة.)يزودّكهذاالتطبيقأيضاً
إلىموقعالشركةالمصمّمة،عندتوافره(.

نزِّل»سيكونيابيإسآي«


ل جدار الحماية شغِّ
لاسلكياً أو الكابل بواسطة إن الإنترنت، بشبكة الاتصال عند
أو الكمبيوتر جهاز نعرض أننا بالطبع ندرك لا الهاتف، أوعبر
العين.فقد بأمّ نراها إلىمخاطرلا الذينستخدمه الجوّال الجهاز
على تلقائياً للعثور مثلاً، بالديدان المعروفة الفيروسات مت صُمِّ
حتى بنجاح هدف أول تصيب إن وما بها. وتفتك تضربها أجهزة
بالشبكة متّصل آخر جهاز إصابة إلى الفور على جاهدةً تسعى
ذاتهاللانقضاضعليه.وبالتالي،يرىموقع»إنترنتستورمسنتر«
التابعلمعهد»إسآيإنآس«،الذييعملخصيصاًعلىتعقّبقدرة
أنّ الويب،حالياً الناشطةعبر الديدانوالبرمجياتالخبيثةالأخرى
أيجهازويندوزغيرمحصّن،أيلميجرِسدّثغراتهالأمنيةولاينعم
بجدارحماية،يمكنأنيصاببفيروسفيغضونخمسدقائقعند
اتصالهبالشبكة.)يمكنأنتتعقّببنفسكمعدل»وقتالصمود«

باستخدامخدمة»وقتالصمود«(.

يمنعجدارالحمايةالديدانمنالتسللإلىالأجهزةالتيتستخدمها
لإعدادالتقارير،والمراسلات،والمهامالضروريةالأخرى.فيقفحاجزاًفي
وجهالديدانويتصدىلكلالتعدياتالأخرى،عنطريقاعتراضحركة
مرورالبياناتالتيلمتطلبالحصولعليهاأوتأذنبهاتديداً.)أحياناً،
تعمدالحكومات،كمامزودّوخدماتالإنترنت،إلىاستخدامجدران
إلىمواقعمحددة، الوصول الحمايةمنأجلمنعالمستخدمينمن
إلاأنّالجدرانالتينشيرإليهافيمعرضهذاالكتيّبهيتلكالتي
تمنعالبياناتغيرالمرغوبفيهامندخولحاسوبكأوهاتفكالجوّال(.

تكون اللاسلكي، التوجيه جهاز خلال من بالإنترنت اتصالك عند
مزودّاًأصلاًبجهازحمايةفيحاسوبك،وهوعبارةعنفلتريحجب

حركةالمرورالوافدةمندوناستئذانك.

إلاأنّبرامجالحمايةالتيتضيفهاإلىحاسوبكأوهاتفكالذكيتؤمّن
الكومبيوتر أجهزة أما المحتملة. الخروقات زائدةضدكل لكحماية
يعُرفَبجدار ويندوزفتأتيمزودّةبجدارحماية، العاملةعلىنظام
حمايةويندوز،وهوكلماتتاجهمنأجلصدّمعظمالاختراقات،
وتنبيهكإلىالتطبيقاتالتيتاولالاتصالبالإنترنتمندونإذنك.


خانة على أنقر جهازك: في الحماية جدار تشغيل من تأكدّ
»النظاموالأمن«فيلوحةالتحكمّ،ثمّ،اختَر»تقّقمنوضعية

جدارالحماية«ضمنجدارحمايةويندوز.
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للأمان وممارسات أدوات الأمان، بـ«عُدّة الخاص الموقع يطُلِعك
ويندوز، حماية لجدار بديلة مجانية خيارات على الرقمي«
وتتضمّنبعضالميزاتالإضافية،علىمثاللوحةالتحكمّالتي

تسمحلكبرصدجميعاتصالاتك.

ً كن سبّاقا
من للاتقاء الأفضل سبيلك تبقى وتصرفاتك سلوكياتك أنّ إلا
البرمجياتالخبيثة.لذا،لايضيركأنتكتسببعضالعاداتالمفيدة:

إحرصعلىتنزيلالتطبيقاتمنمواقعهاالرسميةمباشرة،أو
منمواقعتنزيلبرامجالكمبيوترالتيتضعالبرمجياتالخبيثة
موضعاختبار،كمواقع»فايلهيبو«،أو»سوفتبيديا«،أو»داونلود

دوتكوم«.
لاتنقرأبداًعلىالروابطالواردةضمنرسائلالبريدالإلكتروني:
ضمن العنوان شريط في مباشرةًَ وألصقها انسخها بل

متصفحك.
واثقاًمن إذاكنت إلا الإلكتروني، ببريدك المرفق الملف لاتفتح
مصدره.أماإذاكنتمرتاباًبشأنملفمرفقسبقلكأننزلّته،
صندوق يفحص للفيروسات مضادة بتطبيق مزودّ غير وأنت

بريدكتلقائياً،فماعليكسوىأنتفحصهيدوياً.

لاتنزلّالبرمجياتالمقرصَنَة.قدتكونغيرمكلفةوإنماتأتيك
لذلك الخبيثة! كالبرمجيات عنها، بغنىً أنت إضافية بعلّات
أبحثعنبرمجياتبديلةمجانية،لكنأصلية،لماتتاجإليه.
تو« »ألترنتيف الإلكتروني الموقع ينصحك الإطار، هذا وفي
التشغيل نظام مع تتماشى مجانية، تطبيقات باستعمال
الذيتعتمده،والمهامالتيأنتبصددإنجازها.كمايقدّمالموقع
»أوزالت«خدماتمماثلة،مركزّاًعلىبرمجياتمفتوحةالمصدر.

إلتزم بتطبيق واحد لمكافحة 
الفيروسات

إذاكانتطبيقواحدلمكافحةالفيروساتيفيدك،فلا
ضيرمناستخداماثنين،صحيح؟لا،هذاغيرصحيح،

لأنّتطبيقاتمكافحةالفيروساتتستلزمعادةًالوصول
بطريقةخاصةإلىنظامالتشغيلفيجهازك.وبالتالي،
فقديختلطالأمرعلىبعضهذهالتطبيقات،التيقد
تسببناتجنسها...فيروسات!إذاصادفََتهافينظام

التشغيل.كمايجوزأنيمنعأيتطبيقتطبيقاًآخرمنرؤية
جميعالملفاتالموجودةفيجهازك.

إذا لم تكن مزودّاً بالحزمة المكتبية 
»مايكروسوفت أوفيس«...

إذالمتعتمدتطبيقاتمايكروسوفتووردوإكسيل
وتطبيقاتأخرىمنهذاالبرنامج،يتوافرعددكبيرمن

التطبيقاتالبديلةالمجانية،علىمثالحزمتيتاكستإيديت
وآبيوورد،الصالحاستعمالهماكتطبيقواحد،علىشاكلة

حزمةوورد.أماالتطبيقاتالأخرى،كحزمتيأوبنأوفيس
ولايبرأوفيس،فتوفّرانسلسلةكاملةمنالبرامجالمكتبية.

إذا كنت تستخدم جهاز كمبيوتر مشتركاً:
إذاكنتتستخدمجهازكمبيوترمشتركاًفيمكتبالتحرير،فمن
الضروريأنتزودّالجهازبتطبيقلمكافحةالفيروسات،أيالتطبيق
الذيبرمجتهلحمايةجميعالمستخدمين،بماأنّسلوكياتشخص

واحدقدتؤثرّعلىسلامةالجهازالمستخدَممنالجميع.

إذاكنتتكتبمقالتكأومدونتكفيمقهىإنترنتعام،لاتتّكل
مصابة أنها افترض بل فيها، المستخدمة الأجهزة سلامة على
إلى العدوى انتقال إمكانية تخشى كنت فإذا خبيثة. بفيروسات
تتحقّق أن سوى عليك ما عملك، مكان من تنزلّها التي الملفات
الفيرسات،كفاحص بواسطةتطبيقاتمحمولةلمكافحة منها
مايكروسوفتللتحققمنسلامةالجهازأوبرامجالفحصالمتوافرة
ديفندر«من بيت أو الإنترنت،كبرنامجي»هاوسكول« عبر مجاناً

شركة»تريندمايكرو«.

تفحّصحاسوبكالآنببرنامج»هاوسكول«؛
تفحّصحاسوبكالآنببرنامج»بيتديفندر«؛

برامجفحصالأجهزةللتحقق زرصفحةمايكروسوفتحول
منسلامتها.

بعض التقنيات المتطورة
تتوافروسائلأخرىلحمايةجهازك،أكثرتعقيداًنوعاًما،إنماأجدى

نفعاً.

ل وظيفة التشغيل التلقائي في نظام ويندوز عطَّ
هلأصيبجهازالكمبيوترالموضوعفيخدمتكفيمركزالعمل
آس »يو الذاكرة شريحة استخدام نتيجة شابه، ما أو بفيروس
بالظهورفجأة تنبيهية تبدأرسائل المدمجة؟قد الأقراص أو بي«،
كما الميداني. المكتب من للتو وصلتك صورة تنسخ وأنت أمامك
يمكنأنتنتقلبعضالبرمجياتالخبيثةمنجهازمصابإلىجهاز
شخصيمنخلالوظيفةالتشغيلالتلقائي،وهيعبارةعنميزة
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المقابل في ولكنها الملائمةلحاجاتنا، التطبيقات بعض آلياً تطلق
أنتعرف بأنتفعلفعلهاقبل البرمجياتالخبيثة تسمحلبعض
إلىالمستخدم حتىبوجودها.لذلك،تشرحشركةمايكروسوفت
التلقائيفيجميعإصدارات التشغيل كيفيعطّليدوياًوظيفة
أدوات وتستعرض بي«، »آكس ويندوز نسخة صدور منذ ويندوز

إلكترونيةمنأجلتشغيلالميزةأوإيقافتشغيلها:

تعطيلميزةالتشغيلالتلقائي؛
إطلاقميزةالتشغيلالتلقائي.



إغلاق المنافذ
صحيحٌأنكلاترىهذهالمنافذ،ولكنّلحاسوبكمنافذتخوّلهالتواصل
هذه بعض تديداً. 65 535 إلى عددها يصل الخارجي، العالم مع
المنافذيسُتخدَمللبريدالإلكتروني،وبعضهاالآخرلتصفحالويب،
استعمالات. من شابهها وما الإنترنت، عبر للمحادثات وبعضها
نوافذ أي شأن شأنها المفتوحة، المنافذ هذه تسمح قد وبالتالي،
يعلّل مما بدعوتهم، تتفضّل لم بدخولضيوف دارك، في مشرعّة
رغبتكربمابأنيغلقجهازكأيمنافذلاتستخدمهاحالياً.يمكنكأن
تتحقّقمنوجودأيمنافذمفتوحةفيجهازكبواسطةأداةتدُعى
المتخصص الموقع هذا ويعتبر الإنترنت. عبر متوافرة آب« »شيلدز
إلىحدّكبيرفيتصينأمنأجهزةالكمبيوترالشخصية،أيضاً،

مصدراًمفيداًللمعلوماتالمتعلقةبأمنالإنترنت.

تأكدّمنخلوجهازكمنمنافذمفتوحة،تكونمكشوفةأمام
القراصنة.

إحصل على النسخ المرخّصة 
إذاقررتشراءبرمجياتمضادةللفيروسات،تأكدّمنالحصولعلى
نسخةمرخّصة،ومنأنّالتطبيقات)لاقائمةالفيروساتفقط(ما
زالتساريةالمفعول،لأنّالنسخةالمقرصنةأو»المزورّة«ليستآمنة.

نزِّل بعض نسخ ويندوز الحديثة
إذاكنتواحداًممنّلايزالونيعتمدوننسخةويندوز»آكس
بي«،قدآنلكربماالارتقاءإلىنسخةويندوز7أو8،رغم

تقديراتتشيرإلىاستمرارأكثرمن%40منالأجهزة
الشخصيةالموصولةبالإنترنتباعتمادهذهالنسخة.

كماأعلنتالشركةأيضاًأنهالنتواصلتقديمدعمهاإلى
نسخة»آكسبي«بعد8نيسان/أبريل2014،بمايعنيأنّ

مستخدميهذهالنسخةلنيحظوابتحديثاتأمنيةبعد
هذاالتاريخ.

إستخدم نسخة يمكنك التصرف بها لنظام التشغيل
أوأمضىزملاؤك)إذاكنتمحظوظاًكفاية إذاأمضيتشخصياً
إعادة على ساعات ساعات المعلوماتية قسم في بهم( لتنعم
جهازك ضربت فيروسات بسبب والبرامج، التشغيل نظام تنزيل
آلة استخدام في تفكرّ لا فلمَ البرمجيات، في أخرى مشاكل أو
افتراضية،وهيعبارةعننسخةمؤقتةلبرنامجكيمكنكالتخلص

منهامتىبدأتتفسد.

تشيعالآلةالافتراضيةبيئةمحصّنة،لاتسمحبالوصولإلىكل
أو فيروسات أي عن الناجمة الأضرار وتدّحجم جهازك، مكوّنات
هذه ظل في مشبوهاً ملفّاً فتحت فإذا أخرى. خبيثة برمجيات
الذي الافتراضي التشغيل نظام يفسد أن يجوز مثلاً، البيئة
»الحقيقي«. جهازك إلى الأرجح على الإساءة دون من تستخدمه،
وأن بفيروس، المصاب التشغيل نظام أنتستأصل عندئذٍ،يسعك
أنك افترضنا )إذا جديدة افتراضية آلة باستخدام العمل تعاود

احتفظتبنسخةجاهزةللاستعمال!(.

َّدةً مزو الافتراضية، البيئة من النوع هذا 7 ويندوز نسخة تتمل
بميزةداخليةتعُرفَبالجهازالشخصيالافتراضي،معأنّالأشخاص
تطبيق يجربّوا أن في يرغبون قد الافتراضية بالآلات الملمّين غير
»فيرتشوولبوكس«،السهلالاستعمال،والعاملأيضاًعلىنظام

ويندوز»آكسبي«.

من مزيد على 7 ويندوز نظام مستخدمو يطّلع أن يمكن
المعلوماتحولالجهازالشخصيالافتراضي

قدترغبفياختبارتطبيق»فيرتشوولبوكس«،إذاكنتغير
ملمّبالآلاتالافترضيةأولاتستخدمنظامويندوز7

عام، بوجهٍ الافتراضية الآلات عن المزيد تعرف أن تودّ كنت إذا
الموضوعفيموقع العثورعلىمقالةمطوّلةعنهذا يمكنك

.Wikipedia.org

إحتفظ بـ«نسخة« عن محركّ القرص الصلب أو نظام 
التشغيل

إذاكنتتتمنىّأحياناً،عندماتسوءالأحوال،لوأنكتستطيعالعودة
يصعب فلن عليه، كانت ما إلى الأحوال لتعود الوراء، إلى بالزمن

عليكأنتققهذهالأمنيةبفضلجهازالكمبيوترالشخصي.

في التشغيل نظام عن نسخة، أي بصورة، تتفظ أن يسعك
جهازكمتىكانسليماًمعافىً،بحيثيتسنىّلكأنتعيدالأوضاع
أنّنظامويندوزيتمتعبميزة إثرإصابتهبفيروس.وبما إلىطبيعتها

»النسخالاحتياطيوالاستعادة«،فماعليكسوىأن:
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تذهبإلىلوحةالتحكمّ،وتنقرضمنخانةالنظاموالأمنعلى
زر»إحتفظبنسخةاحتياطيةعنجهازك«.

تختارمنمجموعةالخياراتالمتاحةعنشمالك،خيار»إحتفظ
أنتخزنّ الذييسمحلك الأمر التشغيل«، بنسخةعننظام
قرص في برامجك، وكذلك الحالية، ويندوز وإعدادات ملفات

صلبخارجيأوفيسلسلةأقراصرقمية»ديفيدي«.
تقدمّشركةميكروسوفتشروحاتمفصّلةحولآليةتخزين

بياناتنظامويندوزوإعداداته.

القرص الأصلعنكلمخزون بنسخةطبق أنتتفظ اخترت إذا
الصلب،ضمنإطارمايعُرفَأحياناًبـ«استنساخ«القرص،يمكنك
برامجمجانيةللنسخالاحتياطي،لعلّأسهلها الاستعانةبعدة
استعمالاًعلىالإطلاقهوبرنامج»إيزوستودوللنسخالاحتياطي«.

يمكنكتنزيلبرنامج»إيزوستودوللنسخالاحتياطي«.

عند إصابة جهازك بفيروس:
لعلّالمنطقالسليمالعاميقولبأنّالسبيلالأوحدلحمايةجهازك
الشخصيأوهاتفكالجوّالفعلياًمنالإصابةبأيفيروسأوبرنامج

خبيثتكمنبعدماستخدامه.

الصحافيين إلى بالنسبة عملياً ليس الحلّ هذا أنّ الحظ لسوء
مصادر من ومراسلات ملفات بالطبع يتلقّون الذين والمدونين،
معلوماتهمغيرالواعيةربمالأهميةحمايةأمنها.لذا،فيحالوقع
المحظور،ماعليكسوىأنتراجعقائمةالتوصياتالمتعلقةبطريقة

معالجةالأجهزةالشخصيةالمصابةبفيروسات.

مصادر ومراجع إضافية
دليل عُدّة الأمان: أدوات وممارسات للأمان الرقمي، صادر 

 Tactical »عن منظمة »تاكتكل تكنولوجي كولكتيف
Technology Collective، ومؤسسة »فرونت لاين 

Front Line Defenders »ديفندرز
يستعرض - والقراصنة« الخبيثة البرامج من جهازك »حماية

هذاالدليلخطوةًخطوة:
»أفاست«مضادللفيروسات؛

»سبايبوت«للكشفعنالبرمجياتالتجسسيةوإبادتها؛
جدارالناركومودو؛

دليلالاستمراريةالرقمية:الكمبيوتر.

نصائح غوغل لتصفّح الإنترنت بأمان
التصيّدالإلكتروني؛
البرمجياتالخبيثة.

قائمة مرجعية لوسائل الحماية الأساسية
الاتقاء من البرمجيات الخبيثة

عند استخدام جهاز كمبيوتر شخصي:
ونزلّوثبِّتتطبيقاًواحداًمنكلفئةمنالفئاتالتالية:

تطبيقات لمكافحة الفيروسات
»آيفيجي«؛
»أفاست!«؛

»أفيرا«.
تطبيقات لمكافحة برامج التجسس

»سوبرأنتيسبايوير«؛
»سبايبوت«للكشفوالإبادة؛

»أدوير«.
فاحص/مزيل البرمجيات الخبيثة

برنامجالحماية»مالويربايتس«؛
برنامج»هاوسكول«منشركة»تريندمايكرو«؛

برنامجمايكروسوفتلفحصالجهازوالتحققمنسلامته.
حدِّثالتطبيقاتالتينزلّتها.

أجرِفحصاًكاملاً.

عند استخدام جهاز كمبيوتر مشترك:
تأكدّمنحمايةحاسوبكبتطببقمضادللفيروسات،يخضع

للتحديث.
إذاكنتتستخدمجهازاًمشتركاًفيمكتبالتحرير،أدرسمع
الفيروسات، لمكافحة تطبيقات إضافة إمكانية المكتب مدير

والحمايةمنالبرمجياتالخبيثة،فيحالعدمتوافرها.

نزِّل مرة، إستخدم مرتين )أو أكثر(
إذاكنتتعملفيمكتبترير،منالأرجعأنتجدحولك
عدةأجهزةكمبيوترشخصية،قلّماتخضعللتحديث.

لذلك،منشأنتميلبعضالتحديثاتمنحيٍنإلىآخر،
وتنزيلهاعلىجميعأجهزةالكبيوترالتيتعتمدعلىنظام
التشغيلذاته،أنيسمحلكبتوفيرالوقتونطاقالحزمة.
.wsuoffline.netلهذهالغاية،يمكنكالاستعانةبتطبيق
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إذاكنتتعملأوتكتبمدونتكفيمقهىإنترنت،زودّنفسك
ببرامجحمايةخاصة)بتخزينإسطوانةالإنقاذمنبرنامج»آي
فيجي«وفاحصمايكروسوفتضمنشريحةذاكرةللتحقق
البرمجيات العامةمن الأماكن الكمبيوترفي منخلوّأجهزة
لأحدمحركاتالفحصالمتوافرةعبرالإنترنت، الخبيثة(،أوشغِّ
مثل»هاوسكول«أو»بيتديفندر«منشركة»تريندمايكرو«.

حدِّث كل المكوّنات
حدّثنظامالتشغيل،واسمحضمننظامويندوزبتفعيلميزة

التحديثاتالتلقائية.

ملاحظات

إياّك أن تثق بدخيل
يجبأنتفحصدوماًأقراصالتخزينالصغيرةالحجم،
والأقراصالصلبةالخارجية،والأقراصالمدمجة،وأقراص

الفيديوالرقميةللكشفعنالبرمجياتالخبيثة

من وسواها الفيروسات مكافحة تطبيقات تلقائياً شغّل
التطبيقاتالمضادةللبرمجياتالخبيثة.

على حرصاً نزلّتها، التي للبرامج الرئيسية الصفحات زر
تطبيق استخدام إمكانية ادرس أو إصداراتها، آخر استخدام

»سيكونيابيإسآي«.
حدّدإشعاراتتنبيهيةللاستعلامعنالتحديثاتالجديدة.

ل جدار الحماية شغِّ
وضعية في هو فيجهازك الموجود الحماية جدار أنّ من تثبّت

التشغيل.
إذاكنتترغبفيالحصولعلىمزيدمنالحماية،نزلّبرنامجاً
هذا عن وللاستعلام المجاني. »كومودو« كبرنامج إضافياً،
خطوة خطوةً لك يشرح دليل إلى العودة يمكنك البرنامج،
الذي الأمان«، »عُدّة الإلكتروني الموقع لدى استخدامه كيفية
ومؤسسة كولكتيف«، تكنولوجي »تاكتكل منظمة تديره

»فرونتلاينديفندرز«.
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2: حماية بياناتك
حماية حاسوبك الشخصي أو هاتفك الذكي 

من الفيروسات وسواها من البرمجيات الخبيثة

تعتبرقائمةالاتصال،كماالأبحاثالحاليةوأرشيفالمقالاتوالصور،
منأغلىمايحتفظبهالصحافيضمنمقتنياته.لكنّهذهالمواد
تجذبأيضاًمنافسيهأوأيشخصآخرقديرغبفيمعرفةمصادره

السرية،أوالكشفعنالأبحاثالتيقامبهالمشروعهالقادم.

يصيبك فماذا بالكارثة. أشبه هو القيّمة المواد هذه فقدان لكنّ
مثلاًإذااختفتفجأةًالملاحظاتالتيعملتعلىتجميعهامنعدة
مقابلاتعلىمدارشهر،مندونأنتفظهافينسخةاحتياطية؟
إلى العودة أشخاص عدة إلى بالنسبة بساطة بكل يعني هذا

نقطةالصفر.

إليكبعضالوسائلاللازمةلحمايةأعمالكومصادرك:

المبادئ الأساسية
إبدأ بتحصين نفسك بكلمة سر قوية

تكونالأقفالعديمةالفائدةتقريباًإذاكانتسهلةالاختراق.والأمر
سيّانبالنسبةإلىكلمةالسر.فإذااعتمدت»كلمةسر«،أوإسم
المستخدم،ككلمةسر،فسيسهلعلىأيٍّكانأنيفتحهذاالقفل،

مخترقاًالبياناتوالحساباتالتيتاولحمايتها،مندونأيعناء.

ممتازة قائمة كولكتيف« تكنولوجي »تاكتكل منظمة تستعرض
بالتوصياتالمفيدةلإنشاءكلمةسرّقوية،بمافيذلك:

فلتكنطويلة.
فلتكنمعقّدة)راجعقائمةأفضل25كلمةسر(.

يسُتحسَنألاّتكونشخصية)قلماتكونالعبارةالتيتأخذها
منكتابكالمفضّلمحصّنةًإذاكانالجميععلىعلمٍبقراءاتك

الأدبيةالمفضّلة!(.
لاتستخدمكلمةالسرذاتهالأكثرمنحساب.


منقبيلالتسلية،يمكنكأنتختبرعدةكلماتسرّباستخدامأداة
فحصكلماتالسرمنمايكروسوفت،فترىبأمعينيككيفتؤثرّ
إضافةبعضالأحرفالكبيرة،أوالأرقام،أوالرموزالخاصةعلىطول
كلمةالسر.)ولكن،عنداستخدامأداةالفحصهذه،شأنهاشأن
تختبر أن بالطبع بك يجدر لا الإنترنت، عبر متوافرة أخرى أداة أي

كلماتالسرالتيتنوياستخدامهافعلياً(.

التي الأخرى والمقومات السر، تأثيرطولكلمة تقّقمنمدى
تدخلفيبنيتها،علىقوتهاباستخدامأداةفحصكلمةالسر

منمايكروسوفت.
إطّلععلىنصائحإضافيةبشأنكلماتالسرمنموقع»عُدّة

الأمان«.

إحفظ كلمات السر بمكان آمن 
بكلمة بك... الخاصة السر كلمات قائمة تمي أن باستطاعتك
سر.قدتبدولكهذهالحيلةسخيفةفيبادئالأمر،إنمالاتخلومن
فوائدحقيقية،أقلّهاأنهالاتلزمكإلاّبتذكرّكلمةسرواحدة،وهي
التيتستخدمهالإقفالوفتحقائمتكالمحميّة.وبالتالي،عوضأن
تتركها ورقة تدونّهافي أو السرفيملفخاص، تتفظبكلمات
التي السر« كلمات »خَزنْة في تودعِها لا فلِمَ مثلاً، مكتبك على

تميقائمتكبشيفرةمعيّنة،فيحالفقدتهاأوأضعتها.
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»كي برنامج منها نذكر السر، كلمات لحفظ خزنات عدة تتوافر
باس«المجاني.ويتميّزهذاالبرنامج،الذييحُفَظضمنشريحةذاكرة
تشفّر أن لك يسمح إذ الإضافية، الخصائص ببعض بي«، آس »يو
قائمتكبكلمةسررئيسيةوبملفمفتاح)وهوملفيجبأنيكون

متوافراًعلىجهازالكمبيوترالشخصيلقبولكلمةالسر(.

نزِّلبرنامج»كيباس«
»تاكتكل منظمة تديره الذي الأمان«، »عُدّة موقع يزودّك
ديفندرز«، لاين »فرونت ومؤسسة كولكتيف« تكنولوجي

بدروسخصوصيةلاستخدامبرنامج»كيباس«.

حماية بياناتك بمفتاح التشفير
إنّكلمةالسرالخاصةبحسابالمستخدم،وهيالكلمةالتييطُلَب
منكتسجيلهافيشاشةالترحيبلنظامويندوز،تشكلّوسيلة
من حاسوبك استخدام على فعلياً قادر شخص أي لمنع مؤاتية
تعديلإعداداتكمندونإذنك،إنمالاتمنعهمنالعبثبملفاتك.لهذا
السبب،قدترغببتشفيركاملالمحركاتلتمويهمحتوياتملفاتك.

فيستا ويندوز نسختي في المتوافر لوكر«، »بت  تطبيق يمكنّك
الذي الشخصي الجهاز تقفل أن وآلتميت، إنتربرايز 7، وويندوز
الصلبة الأقراص وكذلك الإخباري، عملك فيمضمار تستخدمه

هل هذه كلمة سرك؟
قائمةبكلماتالسرّالخمسوالعشرينالأكثرشيوعاً:

www.splashdata.comالمصدر:

password.1
123456.2
12345678.3
abc123.4
qwerty.5
monkey.6
letmein.7
dragon.8
111111.9
baseball.10
iloveyou.11
trustno1.12
1234567.13

sunshine.14
master.15
123123.16
welcome.17
shadow.18
ashley.19
football.20
jesus.21
michael.22
ninja.23
mustang.24
password1.25

الخارجية،كتلكالتيقدتستخدمهالحفظنسخةاحتياطيةعن
ملفاتك.

أن بإمكانك ويندوز، من متطابقة نسخة أصلاً تملك كنت إذا
النقر التحكمّ،منخلال تشغّلتطبيق»بتلوكر«فيلوحة
الأقراص محركّات »تشفير ثمّ والأمن«، »النظام أيقونة على

بواسطةبتلوكر«.

فيبقى ويندوز، من متطابقة نسخة توافر عدم حال في أما
الأقراص، محركات كامل حماية تأمين وزملائك، أنت بإمكانك،
هذا ليس »تروكريبت«. بإسم المعروف المجاني التطبيق باستخدام
الأخيرببساطةتطبيق»بتلوكر«،إنمايأتيمزودّاًبخياراتإضافية:
محمولة؛ تخزين وسائط على يعمل إذ ذهبت أينما معك تمله
كما ملفاتك؛ أحد أو الصلب القرص لتشفير استخدامه يمكن
يسمحلكبحمايةملفاتكبكلمةسر،أوملفمفتاح،أوكلاهما.

نزِّلبرنامج»تروكريبت«.
برنامج لاستخدام خصوصية بدروس البرامج مطوّرو يزودّك

»تروكريبت«.

إذا كنت تستخدم جهازاً مشتركاً:
قديتمكنّمدراءالشبكاتفيمكاتبالتحريرأومقاهيالإنترنت
أوأجهزةأخرىتكون العامةمننسخمحتوياتأيشريحةذاكرة
أجهزة إلى الوصول على لقدرتهم تبعاً علمك، دون من بحوزتك
الكمبيوترالموصولةبالشبكات.لذا،أدرسإمكانيةاستخدامتطبيق
»تروكريبت«لحمايةالملفاتالمحفوظةفيجهازك،إنمالاتنسَأنهيسهل
علىهؤلاءالمدراءأيضاًالاطّلاععلىملفاتك،عندفكّشيفرتها.لذا،

منالأوفقلكأنتكونعلىمعرفةبسياساتهموممارساتهم.

عدم على إحرص مشتركاً، كمبيوتر جهاز تستخدم كنت إذا
موصولة أخرى أجهزة مع جهازك في الموجوة الملفات مشاركة
بالشبكة،إنماغيرخاضعةلرقابةالمدراء:أنقرعلىالملفبزرالفأرة
مما للتحقّق المشاركة، على الدالة التبويب علامة اختَر ثمّ الأيمن،

إزالة نسَُخ الملفات غير المرغوب فيها
حينتفتح،أوتفكّشيفرة،أحدالملفاتالموجودةفيجهازك

الشخصي،يبقىهذاالملفمتوافراًعلىجهازكعلى
شكلملف»مؤقتّ«.فيهذهالحالة،يجوزأنتستخدم
أدوات،كبرنامج»سيكلينر«،لمحوهذهالنسخغيرالمحمية

)وغيرالمرغوبفيها(.
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إذاكانتمحتوياتالملفمتوافرةلأجهزةأخرى)كأجهزةكمبيوتر
بالشبكة موصولة المدونّون( أو المراسلون يستخدمها محمولة

ذاتها.

بنظام الدعمالخاص الملفاتلدىموقع تبادل إطّلععلىميزة
ويندوزلدىشركةمايكروسوفت.

إحتفظ بنسخة احتياطية عن كلّ بياناتك
الأجهزة، وتعطّل الكهربائي، التيار وانقطاع الفيروسات، إنّ
من لذا لبياناتك، تهديداً بمجملها تشكلّ وماشابهها والسرقة،
الاتصال وقائمة أعمالك، أنتتفظبنسخمحميّةعنكل المهم

بمعارفك،وكلالبياناتالضروريةلإنجازمهامكالصحفية.

تتوافرعدةوسائلللاحتفاظبنسخةاحتياطيةعنالملفات)لعلّ
أفضلهاهيالوسيلةالتيتعتمدهاحالياً!(.أياًكانتالوسيلةالتي

تلجأإليها،إعملبالتوجيهاتالتالية:

متناول في واحدة بياناتك، عن احتياطتين بنسختين إحتفظ
يدك،علىأجهزةأووسائطتخزينخارجية)قرصمدمج،قرص

ديفيدي(و...
السحابة« »على أو الأصدقاء، أحد لدى آخر، مكان في وأخرى
)باللجوءإلىخدمةتبادلالملفاتعبرالإنترنتأوخدمةتخزين
خدمة على فقط الاتكّال حذارِ لكن، الاحتياطية(. النسخ
التخرينالسحابي،لأنكإذاعجزتعنالدخولإلىحسابكعبر
الإنترنت،فلنتعودقادراًعلىالوصولإلىنسخكالاحتياطية.
قمدورياًبالنسخالاحتياطي،واضبطهتلقائياًإنأمكن،ولاضير

منأنيكونبوتيرةأسبوعية.
إحمِالمحفوظاتالاحتياطيةبشيفرةخاصة،وكلمةسرقوية.


إحرصعلىمراعاةهذهالمبادئ،حتىولوكانمكتبالتحريرحيث
إذ حظك، لحسن الاحتياطي للنسخ تلقائي بنظام مزودّاً تعمل
سرعانمايتعذرّعليكالوصولإلىنسخكالاحتياطيةنتيجةأي

إحتفظ بنسخة احتياطية عن 
نسختك الاحتياطية

تؤمّنعدةخدماتمتوافرةعبرالإنترنت،كخدمة»دروب
بوكس«و«موزي«،تخزيناًمحدوداًبشكلمجاني،إنما

يسُتحسنأيضاًأنتتفظبنسخةعنملفاتكخارج
الشبكة،وأنتميمحفوظاتكالاحتياطيةعبرالشبكةأو

فيقرصخارجيبشيفرةخاصة.

لا تحمي مجمل التدابير الوقائية 
جميع بياناتك بالقدر ذاته

تساعدخاصيةاستعادةالنظامفينظامويندوزعلى
استردادملفاتنظامالتشغيل،فيماتميكلمةسر

حسابالمستخدمإعداداتك.لكنّكلاالوظيفتينلا
تسمحانبحمايةبياناتكمنالسرقة،أوالمصادرة،أوأي

تهديداتأخرى.

تغيّرمفاجئفيالتيارالكهربائي،أوفيضانات،أوحرائق،أومصادرة
منقبلالسلطات.

بعض الوسائل الشائعة للاحتفاظ بنسخة احتياطية 
عن جهازك الشخصي:

الملفاتفيقرصخارجي،مع يمكنأنتسحبوتسقطبعض
القرص، في الموجودة الملفات أو القرص، يكون أن على الحرص
مشفّراًومحميّاًبكلمةسر.إذالمتكنأكيداًمنطريقةتشفير
قرصكالخارجيأوالملفاتالتيتودّإيداعهافيالقرص،عُدإلى
الفقرةالواردةأعلاهحول»حمايةبياناتكبمفتاحالتشفير«،أوزرُ

موقع»عُدّةالأمان«لمعرفةالمزيدعنبرنامج»تروكريبت«.
»النسخ ميزة من يفيدوا أن 7 ويندوز نظام يجوزلمستخدمي
الاحتياطيوالاستعادة«،لنقلملفاتمنأماكنالتخزينالأكثر
شيوعاً)كـ«ملفاتي«(إلىمكانتخزينآخركقرصخارجي،أو
الحرصمجدداً مع بشبكة، قرصموصول أو دي، في دي قرص

علىأنيكونهذاالأخيرمحصّناًبكلمةسر.
أماالأشخاصالذينيستخدمونإصداراتأخرىمننظامويندوز،
أويودونالتحكمّأكثربنسخهمالاحتياطية،فبوسعهمتميل
للمحفوظات  كوبيان  كتطبيق الغاية، لهذه مجاني تطبيق
الاحتياطيةالذيينصحبهالجميع.ويتضمّنهذاالأخيرميزة
تذكير إلى مضطراً تعود لا بحيث تلقائية، وجدولة تشفير

نفسكبمواعيدتديثنسخك.
لاستخدامميزةالنسخالاحتياطيللمرةالأولىفينظام
»النظام أيقونة وانقرعلى التحكمّ، إفتحلوحة 7، ويندوز

والأمن«،ثم»النسخالاحتياطيوالاستعادة«.
نزِّلتطبيقكوبيان للمحفوظات الاحتياطية.

زرالدروسالخصوصيةالمتوافرةعبرموقعيمنظمة»تاكتكل
تكنولوجيكولكتيف«،ومؤسسة»فرونتلاينديفندرز«.

أزلِ التفاصيل غير اللازمة من ملفات »أوفيس«
وآكسيل«، »وورد كملفات أوفيس«، »مايكروسوف وثائق تتضمّن
معلوماتعمّنأنشأالملف،عمّنقرأهأونقّحهآخرمرة،إلىجانب
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تفاصيلإضافية.إذاكنتلاتودّإدراجهذاالنوعمنالمعلوماتضمن
وثائقك،رغبةًمنكربمافيحمايةالمصدرالذيشارككبتقرير،غير
افتراضياً،فالأجدىبكأنتطلبمن مدركٍأنهيخلّفوراءهمساراً
إصدارأوفيس2010،والإصداراتالأحدث،إزالةقسمكبيرمنهذه

المعلوماتالتيتدلّلعلىهويةصاحبها.

القائمة في »ملف« أختَر مفتوحة، الوثيقة تكون حين
للتبادل«، »أعِدّ إبحثعنفقرة ثم الرئيسية،ثم»معلومات«.
واختَرأيقونة»تقّقمنالمواضيع«.عندئذٍ،تتيحلكميزةفحص
الوثيقةالتفتيشعنمعلوماتشخصيةوتعليقات،وحتىعن

محتوياتغيرظاهرة،فيها،تمهيداًلمحوها.

بعض التقنيات المتطورة
ل وظيفتي المساعدة عن بعد والوصول إلى الجهاز  عطَّ

عن بعد
يسمحلكنظامويندوزالحصولعلىمساعدةتقنيةعبرالإنترنت
جهازك يصاب عندما بعيدة، مواقع في متواجدين أشخاص من
بمكروه.لكن،بماأنّهذهالميزاتهيعرضةللاستغلال،إحرصعلى
تعطيلهاافتراضياً)يمكنأنتعيدتشغيلهالاحقاً،عندالحاجة(حتى

لاتسهّلعلىأحدالوصولإلىجهازكالشخصيمندونانتباه:

على انقر ثم التحكمّ، لوحة في والأمن«، »النظام خانة إختَر
خانة»إسمحبالوصولعنبعد«فيإمداداتالنظام،للتحقّق
الاتصال »إسمح مربعّ من الإشارة إزلِ ثمّ، الحالي. وضعك من
زر على بعد ما في وانقر بعد«، عن للمساعدة بالكمبيوتر

الاختيار»لاتسمحالاتصالبهذاالكمبيوتر«.

إحفظ الملفات في »مجلّد مخفي«
قسم في بياناتك بعض تمي أن »تروكريبت« برنامج لك يتيح
الملفات رؤية لأحد يتسنىّ فلا المشفّرة، مجلداتك من مخفي
الموجودةفيهذاالقسمإذااضطررتإلىالكشفعنكلمةالسر.
إلاأنّإنشاءالمجلّدالخفيهوأمردقيقللغاية،باعتبارأنّالشخص
البيانات آليةاستعمالهقدينتهيبهالأمرإلىمحو الذييجهل
تطّلع أن بك يجدر السبب، لهذا عرضية. بطريقة فيه المحفوظة
تجازف أن قبل أدناه المقدّمة الخاصة والتعليمات الشروحات على
أو المسجّلة، مقابلاتك أو صورك، الوسيلةلحفظ هذه باستخدام

الموادالأخرىالضروريةلأعمالك.

إقرأهذهالشروحاتحولالمجلداتالمخفيةلدىموقع»تروكريبت«.

إتبّعالدروسالخصوصيةخطوةخطوةلدىموقع»عُدّةالأمان«.

إحتفظ بـ«نسخة طبق الأصل« عن القرص الصلب 
في جهازك

ينطوي ما كل عن احتياطية بنسخة تتفظ أن تريد كنت إذا
تعتمده، الذي التشغيل نظام إعدادات إلى وصولاً جهازك، عليه
محتويات كامل عن الأصل طبق نسخة تأخذ أن فبإمكانك
تدرج التي الاحتياطي النسخ برامج تنعدم ولا الصلب. القرص
يتجلّى الإطلاق على أفضلها لكنّ تطبيقاتها، ضمن الميزة هذه
بسهولة المعروف الاحتياطي، للنسخ تودو« »إيزوس برنامج في

استخدامهوميزاته.

نزِّلبرنامج»إيزوستودو«للنسخالاحتياطي.

مصادر ومراجع إضافية
كلمات السر:

كيفيةوضعكلماتسرآمنةوحفظها)عُدّةالأمان(.
دليليشرحخطوةخطوةآليةاستخدامأداة»كيباس«)عُدّة

الأمان(.
التشفير:

كيفيةحفظسريةالبياناتالحسّاسةعلىجهازك)عُدّةالأمان(.
إستخدامبرنامج»تروكريبت«)عُدّةالأمان(.

النسخ الاحتياطي:
كيفيةاستخدامأداة»كوبيان«للمحفوظاتالاحتياطيةعلى

جهازك)عُدّةالأمان(.

قائمة مرجعية لحماية البيانات
أنشئ كلمات سر قوية:

عند استخدام جهاز شخصي:
تكنولوجي »تاكتكل منظمة عن الصادرة التوصيات إقرأ
إنشاء بشأن ديفندرز« لاين »فرونت ومؤسسة كولكتيف«،

كلماتسرقوية.
،محكماً بياناتجديدة وأنشئقاعدة باس« برنامج»كي نزِّل

حمايتهابكلمةسرقوية.
إلى واعمد باس«، »كي إلى تنشئها التي السر كلمات أحِل

تديثهامنحيٍنلآخر،سعياًإلىتعزيزقوتها.
قاعدة الاحتياطي النسخ تشملضمنخطة أن على إحرص

البياناتالمتعلقةبكلماتالسر.

ر بياناتك الحسّاسة: شفِّ
عند استخدام جهاز شخصي:

لتشفّرالقرصالصلبفيجهازك،تأكدّمنأنّنسخةويندوز
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التيتستخدمهاتتملأصلاًهذهالميزةمنبرنامج»بتلوكر«،
وإلانزِّلبرنامج»تروكريبت«،واقرأالدروسالخصوصيةالورادةفي

الموقعالإلكتروني.
لإنشاءمجلداتمشفّرة)لاكاملالقرصالصلب(أومجلدات

مخفية،نزِّلبرنامج»تروكريبت«.
قبلأنتبدأبتشفيرالقرصالصلب،أنسخجميعبياناتكعلى

جهازخارجي.
إبحثعندروسخصوصيةلوسيلةالتشفيراللك:

»بتلوكر«فينظامويندوز.
»تروكريبت«.

عند استخدام جهاز كمبيوتر مشترك:
جهاز على معيّنة برمجيات بتثبيت لك يؤذنَ لا أنه لنفترض
من يمنعك فلاشيء آخر، معمستخدم به تتشارك شخصي
برنامج»تروكريبت«، نزلّ برنامجتشفير:لذلك، أنتملمعك
وافتحملفالتثبيت،مختاراً»إستخرج«عوض»ثبّت«منأجل

تخزينالبرنامحفيشريحةذاكرة»يوآسبي«.
إقرأالتعليماتلمعرفةكيفيةاستعمال»تروكريبت«.

إحتفظ بنسخة احتياطية عن بياناتك
منشأنتشفيرالبياناتالمحفوظةفيجهازكأوهاتفكالذكيأن

يمنعالآخرينمنالاطلاععليها.

عند استخدام جهاز شخصي:
حددّالبياناتالتيتريدأنتودعهافينسخةاحتياطية.هلتريدأن
تنسخكلشيء،بمافيذلكنظامالتشغيلوبرامجك؟أوتكتفي

بنسخبياناتك،أيملفاتكورسائلكالإلكترونيةوصورك....؟
كافية تخزين بسِعَة يتميّز خارجي صلب بقرص نفسك زوِّد

لاستيعابالبياناتالتيتنويإيداعهافينسخةاحتياطية.
تطبيق )باستخدام الاحتياطي للنسخ محددة وسيلة إختَر

طرفثالث،كتطبيق»كوبيان«للنسخالاحتياطي،مثلاً(.
إذاكانتالوسيلةالتيتستخدمهاللنسخالاحتياطيالأولي
لاتوفّرلكميزةالتشفير،إعملعلىتشفيرجهازكالخارجي
يقوى لا بحيث »تروكريبت«، أو لوكر« »بت تطبيقَيْ بواسطة
أحدعلىاختراقبياناتكعندفقدانالجهازأوتعرضّهللسرقة.

.1

.2

أبقِها سرية، أبقِها آمنة
لاضيرمنتبادلالبياناتمعالآخرين،ولكنّكلمةالسرلا
تبقىسراًإذاتشاركتهامعالآخرين.لذا،إحمِكلمةالسر

حمايتكلمقتنياتكالثمينة.

لا تحتفظ بنسخ احتياطية في 
جهازك الشخصي

لاتتفظبنسخاحتياطيةعنملفاتكفيقسمآخرمن
جهازك،لأنكستفقدالبياناتالأصليةوالمنسوخةإذاسُرق

جهازكأوتعطّلتمعدّاته.

بجهاز تستعين هل الثاني. الاحتياطي النسخ وسيلة حدّد
خارجيآخرأوبإحدىخدماتالإنترنت؟

إذاكنتتعتمدالنسخالاحتياطياليدوي،مندونالاستعانة
بتطبيقمتخصص،لاتنسَأنتددإشعاراتتنبيهيةللنسخ

الدوري،كتدبيرروتينيليسإلاّ.
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3: البريد 
الإلكتروني الآمن

إستخدام بروتوكول آمن وخدمة آمنة للبريد 
الإلكتروني، حمايةً لخصوصية مكالماتك

لعلّإرسالبريدإلكترونيهوأشبهبإرسالرسالةعبرخدمةالبريد
العاديمندونإيداعهفيظرفمختوم،ممايسمحلأيشخصينقل
فشبكة مضمونها. يقرأ أن البريدي المكتب أروقة ضن الرسالة
الفاعلة والأطراف الإنترنت، خدمة المزوِّدة الشركات كما الإنترنت،
الأخرىضمنالشبكة،»تتفظبنسخةعن«الرسالةالتيكتبتها،

وقدتقررّالاطّلاععليها.

وماالعملإذا؟ًفمعظمالمراسلاتالشخصيةالمتبادلةقدلاتهمّ
تتضمّن قد بعملك المتعلقة المراسلات لكنّ العلاقة، صاحبي إلا
خدمة تزويد شركات مع تتقاسمها ألا يسُتحسَن معلومات
إرسال بصدد تكون فقد بها. تتحكمّ التي السلطات أو الإنترنت
آخرمقالةإلىرئيسالتحرير،أوتجريمقابلةعبرالبريدالإلكتروني
معأحدالناشطينفيمجالحقوقالإنسان،حيثيدليهذاالأخير
بتعليقات،قدتكونهامةلشرحالظروفالمحيطةبالخبر،إنماتوقعه

فيورطةكبيرة.

التيتدفعكإلىمنعأيشخص أيّحال،كثيرةهيالأسباب في
منالاطّلاععلىرسائلكالإلكترونيةعداالشخصالذيتراسله.
تتخذها التي البسيطة الخطوات من عدد يلي ما في وتطالعك

لتحصينأمنبريدكالإلكتروني:

المبادئ الأساسية
إستخدم بروتوكول النقل الآمن »آتش تي تي بي آس« 

ومتاحة الإلكتروني، للبريد مجانية خدمة تستخدم كنت إذا
أنّ من تأكدّ »هوتمايل«، أو »جيمايل« مثل الإنترنت، عبر للجميع

البريد وخادم الشخصي جهازك بين الاتصالات تؤمّن الخدمة هذه
بموجبهذاالبروتوكول.يشُارإلىأنّكلاالموقعينيتمتعبهذهالميزة،
في يدوياً تشغيلها خيار لمستخدميه يمنح »هوتمايل« موقع لكنّ
إعداداتهم.إذاكانتمؤسستكالإخباريةأوالطباعيةتملكخدمة
خاصةبهاللبريدالإلكتروني،إسألالمديرالمسؤولعنهذهالخدمة

كيفيضمنأمنالاتصالاتالواردةإلىخادمالبريد(.

طريقة أسهل فلعل معيّن، متصفح عبر بريدك تتلقى كنت إذا
هو اتصالك معرض في آمناً بروتوكولاً تستخدم أنك من للتأكد
https:// أنتخزنّفيذاكرةالكمبيوتركاملالعنوانالبريدي)مثلاً
التي البريد خدمة كانت إذا أما www.somemailservice.com((.
تعتمدهاتعملبموجبهذاالبروتوكول،فلاتخشىأنتفقدفجأة

الاتصالعبرهذاالبروتوكولبعدتسجيلدخولك.

منشأنالاتصالعبربروتوكول»آتشتيتيبيآس«أنينشئقناة
المقابل الكمبيوتر )أي الإلكتروني الموقع خادم وبين بينك مشفّرة
منخلال المواقع بأحد اتصالك فيكون الموقع(. »يستضيف« الذي

يعمل بروتوكول »إتش تي تي بي آس« 
في الاتجاهين

صحيحٌأنّالاتصالعبربروتوكول»آتشتيتيبيآس«
يحميالبريدالإلكترونيوهوفيطريقهإلىمزودّخدمة

البريد،لكنّالشخصالذييتلقىالبريديجبأنيستخدم
هذاالبروتوكولأيضاًلتأمينالحمايةذاتهاعندقراءته.
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عداذلك،تؤمّنلكهذهالتطبيقاتأيضاًبعضالحماية،إذلاتفقد
للاختراق، حسابك تعرض عند نهائياً الإلكتروني بريدك معها
أو الشخصي جهازك في مباشرة عنها بنسخة تتفظ أنها بما
شريحةالذاكرة.أماتطبيق»ثندربرد«فيضبطعادةًحساباتالبريد
توافر عند المعلومات، لنقل آمن نظام بموجب الجديدة الإلكتروني

اتصالآمن،إلىجانبقدرتكعلىضبطإعداداتكيدوياً.

الإلكترونيللاتصالبموجب بريدك تعلّمكيفتضبطحساب
نظامآمنلنقلالمعلومات،عنداستخدامتطبيق»ثندربرد«.

أنت لا تبعث برسالة وحسب
عندماترسلرسالةإلكترونيةإلىأحدمصادركأومديرالتحريرأوأي
شخصآخر،إنماترفقهابمعلوماتإضافيةمندونأنتلحظذلك.وهي
معلوماتقدتكشفعنك،وعنمضمونرسالتك،أكثرمماتريد،إذ
تفصحرسالتكعمّاأوردتهفيخانةالعنوان،حتىولوكانمضمونها
التقنيات  بعض  المزيدحولهذاالموضوعضمنفقرة )إقرأ مشفّراً،
المتطورةأدناه(.وكذلكتتويكلرسالةتبعثبهاعلىمعلومات
ضمنخانةالعنوان،إذتكشفعنالمسارالذيسلكتهعبرالإنترنت،
وهيفيطريقهاإلىالمستلم،أوالعنوانالأصليالذيأرسلها.في
بعضالحالات،قديكونذلكمفيداً،عندماتودمثلاًأنتتحققمماإذا
صديققدبعثإليكبرسالةمشبوهة.وقديشيرمنجهةأخرى
إلىرسائلكالخاصةالتييتماعتراضها.إليكبعضالخطواتالتي

تسمحلكأنتستعرضعنوانالبريدفيموقع»جيمايل«:

سجّلدخولكإلىحسابك،وتوجّهإلىصندوقبريدك؛
إختَرأيرسالة،وافتحها؛

فيخانة»أنظرالقائمةالمنسدلة«،إختَر»أظهرالعنوانالأصلي«؛
سيطالعكالآنالعنوان.




بناءًعلىذلك،قدتودأنتختبرشبكةتورأوشبكةافتراضيةخاصة
معلومات على للحصول الآمن بالتصفح المتعلق الفصل )راجع
إضافيةحولهذينالبرمجيتين(،لإخفاءموقعكوعنوانبروتوكول

الإنترنت)العنوانالمرتبطبجهازكالخاصأونقطةوصولك(.

هذاالبروتوكول،كمنيتكلممعصديقعبرأنبوب،بحيثلايتسنىّ
لمنهمفيالجوارالاستماعإلىمايجريبينكمامنحديث.لكن،
منالضروريأنتتذكرّبأنّهذاالبروتوكوللايؤمّنلكحمايةكاملة،
هويتك على الاطّلاع الإنترنت خدمة لمزودي متاحاً أنهسيكون بما

وأصدقائك،وكذلكعلىموضوعأيرسالةتبعثبها.

يمكنكأنتتحقّقعلىالفورمماإذاكانتخدمةالبريدالإلكتروني
إلىحسابك،وتقق اتصالآمنة:سجّلدخولك تستخدموسائل
الخانةالمخصصةفي الصفحةفي بريدكمنعنوان ضمنصندوق
أعلىالمتصفح.فإذاكانتتبدأبـ«آتشتيتيبيآس«فهذايعني
لنقلالمعلومات.وإلا...سجّلاشتراكك آمناً أنكتستخدمنظاماً

فيحسابمجانييوفّرلكاتصالاتآمنة.

النقل بروتوكول عبر تلقائياً أنتكونمتصلاً المفترض مجدداً،من
أما الإلكتروني. للبريد »جيمايل« موقع تستخدم كنت إذا الآمن
إذاكنتتستخدمموقع»هوتمايل«أوحسابLive.com،فلاشيء
باتبّاع آس«، بي تي تي »آتش بحماية نفسك تزودّ أن من يمنعك
»تعاطَ عنوان تت مايكروسوفت موقع على الواردة التعليمات

بجديةمعالمسائلالأمنية«:

عنداستخدامموقع»هوتمايل«،أنقرعلىخيارات،ثمعلىمزيد 
من الخيارات.وضمنخانةإدارة حسابك،إضغطعلىتفاصيل 

عن الحساب.قديطُلبمنكأنتدخلكلمةالسر.
ضمنخانةخيارات أخرى،أنقرعلى»إتصل من خلال آتش تي 
تي بي آس«،ثمعلى»إستخدم آتش تي تي بي آس تلقائياً«،

وأخيراًعلى»إحفظ«.

إستخدم برنامج عميل للبريد الإلكتروني  
يمكنكأنتضبطتطبيقاتالبريدالإلكتروني،كتطبيقي»أوتلوك«
أو»ثندربرد«،للاتصالتلقائياًمنخلالنظامآمنلنقلالمعلومات.

العلامات المرجعية: بسيطة إنما 
وسيلة دفاع قوية

إذاكنتتتلقىبريدكعبرمتصفحمعيّن،فلعلأسهل
طريقةللتأكدمنأنكتستخدمبروتوكولاًآمناًفيمعرض

اتصالكهوأنتخزنّفيذاكرةالكمبيوتركاملعنوان
https://www.somemailservice.ًالصفحةأوالموقع)مثلا

com((.أماإذاكانتخدمةالبريدالتيتعتمدهاتعمل
بموجبهذاالبروتوكول،فلاتخشىأنتفقدفجأةالاتصال

عبرهذاالبروتوكولبعدتسجيلدخولك.

.1

.2

.1

.2

.3

.4

كلمات السر يمكن أن تكون نقطة 
ضعفك

لعلّكلمةالسرالضعيفةهيأسهلسبيللاختراق
حساببريدك،كماتبيّن،للأسفالشديد،لعددمن

السياسيينفيالسنواتالأخيرة.لذا،تذكرّأنتختاركلمة
سرطويلةومعقدة،لايسهلالتكهنّبها.
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فكرّ قبل أن تفتح الروابط، تردّ أو تنقر عليها
قدتصلكذاتيومرسالةموجزةيخالإليكأنهامنأحدزملائكفي
العمل،أوزملائكالمدونين،يخبركفيهاأنهتعرضّللسرقةوهوفي
زيارةإلىالخارج،طالباًمنكأنترسلإليهمبلغاًمنالمالعلىالفور.
أوقدتردكرسالةيخالإليكأنهامنالشركةالتيتزودّكبخدمة
الإنترنت،تنبئكفيهابأنّحسابكسيتعرضّللإقفالمالمتؤكدّ
كلمةالسرالتيتستخدمها.هذاالنوعمنالهجمات،التيتأتيك
منبريديبدولكفيالظاهرحقيقياً،ويدفعكإلىالقيامبعملما
بالتصيّد يعُرفَ مالي( مبلغ إرسال أو السر )كالإفصاحعنكلمة
التي الألاعيب من اليومحتىأصبحجزءاً وباتشائعاً الإلكتروني،

تعبثفيالخفاءبصندوقبريدنا.

إلاأنّلهذهالظاهرةمخاطرحقيقية،باعتبارأنّالبريدالمرسللهذا
لاستهداف فائقة بعناية الحالات بعض في مكتوباً يكون الغرض
بالرمح التصيّد بالتالي فيسمى معيّنين، وأشخاص منظمات
أنها غوغل أعلنتشركة 2011، أيار/مايو ففي الهادف(. )التصيّد
يتلقاها كان التي الإلكترونية الرسائل من واسعة حملة رصدت
مئاتالأشخاصفيالمؤسساتالحكوميةوالمنظماتغيرالحكومية،
منأصدقائهمأوزملائهمبحسبظنهّم.إنماتبيّنلهمفيالواقع
أنّهذهالرسائلكانتترَِدهممنقراصنةضمّنوهاروابطتقودهم
إلىخوادممتواجدةفيبلدانأخرى،بهدفالوصولإلىأيبيانات
أن وظيفته، بحكم للصحافي، الضروري من فيمصيدتهم. تقع
لا لذا الهجماتيستهدفهخصيصاً، النوعمن هذا أنّ إلى يتنبّه

يضيرهالبتةأنيتوخّىالحذرعندتصفّحالبريدالواردإليه:

لا تنقر على الروابط الواردة ضمن البريد:فالروابطغيرالمشبوهة
أو المبيّن، العنوان عن مختلف عنوان إلى ترسلك قد الظاهر في
تنتهيبنقلفيروسإلىجهازكالشخصي.لذا،حينيزودّكأحدهم
برابطيبدولكعادياًللوهلةالأولى،منالأوفقلكأنتنسخالعنوان

وتلصقهفيمتصفحك.

على ترَِد التي الملفات، هذه لأنّ ببريدك: المرفقة  الملفات  تفتح  لا 
شكلصورأووثائق،قدتملمعهافيروساتتستقرفيجهازك
استلامها، وتتوقعّ المرسل تعرف كنت إذا مرتين. عليها تنقر حين
فاحرصعلىأنيقومالتطبيقالمضادللفيروساتالذيتستخدمه
الملفات تفتح أن إياّك ولكن، فتحها. قبل المرفقة الملفات بمسح

المرفقةالتيتردكمنشخصلاتعرفه.

عطّل وظيفة الصور:لأنّالصورالواردةضمنالبريدتتضمّنأحياناً
روابطمخفيةتصلكبمواقعإلكترونيةأوأجهزةكمبيوترمتواجدة
فيأمكنةأخرى،بحيثتترتبّعليكعواقبأخرىبمجردأنتفتح
بريدك،كأنتنزلّعنغيرقصدبعضالرموزالمتعلقةبجهازك.فمن

إمكانية تقلّص أن بريدك في الصور تميل وظيفة تعطيل شأن
تعرضكلهذاالنوعمنالهجمات.

تعلّمكيفتعطّلوظيفةالصورفيخدمة»جيمايل«؛
تعلّمكيفتجبالصورفيخدمة»أوتلوك«؛

غوغل لحساب بخطوتين التحقق وظيفة تفعّل كيف تعلّم
الذيتستخدمه.

أنشئ حساباً مجهول الهوية لأغراض العمل
لا الإلكتروني، للبريد منفصل بحساب الاحتفاظ في ترغب قد
يسُتدّّلمنهإلىاسمكالحقيقي،أوعنوانك،أورقمهاتفكالجوّال،
الحفاظ في بالتالي ويسهم عنك، تعرفّ أخرى معلومات أي أو
علىخصوصيتكحينماتعملعلىمشروعحسّاس،كمايقلّص
اختراقهما اتصالاتكعند وقائمة ببريدك التيتلّ الأضرار حجم

)والعكسصحيح(.

تأكدّ من أنك لا تحيل بريدك إلى شخص آخر
كثيرةهيحساباتالبريد،بمافيهاحساباتخدمة»جيمايل«،التي
تسمحلكاليومأنتيلتلقائياًنسخةًعنمراسلاتكإلىعنوان
الصحافيين إلى بالنسبة فائدتها التقنية هذه تثبت آخر. بريدي
تمكنّ إذا ولكن، منحساب. أكثر تشغيل إلى يضطرون قد الذين
أن فبإمكانه الإلكتروني، بريدك حساب إلى الوصول من أحدهم
إليهم تيل الذين الأشخاص قائمة إلى البريدي عنوانه يضيف
رسائلك،وأنيستلمنسخعنرسائلك،مندونالحاجةإلىدخول
حسابكمجدداً.لذا،تققدوماًمنإعداداتحسابكللتأكدّمنأنّ

أحداًلميضِفصندوقهالبريديإلىصندوقك.

تعلّمكيفتتحققمنوضعيةإعداداتالإحالةفيجهازك.

راجع أنشطة حسابك
تسمحلكبعضخدماتالبريدعبرالإنترنت،كخدمة»جيمايل«،
أنتراجعأنشطةحسابك،فتعرفبالضبطمتىوأينكانموضع

استخدام.

تعلّمكيفتطّلععلىآخرأنشطةحسابكفيموقع»جيمايل«.

لا تربط الحسابات بعضها ببعض
الدخول بيانات تستخدم أن اليوم الإنترنت خدمات بعض تخوّلك
الخاصةبخدمةموقعشريكلتسجيلدخولك،كأنتستخدممثلاً
بياناتحساببريدي»لفكّشيفرة«حسابإحدىشبكاتالتواصل
الاجتماعي،ممايمكنّكمنتتبّعآخرالأخبارالمتعلقةبخدمةمعيّنة
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عنطريقاستخدامخدمةأخرى.لاشكّأنّهذهالتقنيةتناسبك
إلىحدكبير،خاصةًإذاكنتتريدأنتنشرأخباراً،ثمتعملعلى
ترويجهاعبرشبكاتالتواصلالاجتماعي.ولكنهاتعنيفيالمقابل
أنّأيشخصيستحصلعلىكلمةسرأحدالحسابين،قديستولي

فجأةً،وبلمحالبصر،علىكلمةالسرالأخرى.

إعتمد أدوات تعريف قوية 
بالمزجبينعدة أنتميحسابك الإنترنت تتيحلكبعضخدمات
هاتفك إلى مثلاً ترسلهما ورمز معلومات،علىشكلكلمةسر
يحتاج اختراقحسابك يحاول الذي الشخص أنّ يعني مما الجوال.
النوع هذا أنّ الحظ لحسن مبتغاه. لتحقيق المعلومتين هاتين إلى
موقعي أنّ باعتبار واسعاً، رواجاً يلقى راح الإضافية الحماية من
»فايسبوك«و«دروببوكس«،إلىجانبخدماتأخرى،صارايوفّران
حماية تفعّل أن يمكن وبالتالي، المتاحة. الخيارات بين الميزة هذه
حسابكفيموقع»جيمايل«،مثلاً،بضبطإعداداتحسابغوغل.

عند استخدام جهاز مشترك
مقهى أو التحرير مكتب في مشتركاً جهازاً تستخدم كنت إذا
على الحفاظ في إليك بالنسبة الأكبر التحدي يكمن الإنترنت،
التي المخاطر إلى إضافة الحال، هذه ففي اتصالاتك. خصوصية
تلحظهاضمنالبيئةالمحيطةبك،تبرزمخاطرأخرىقدتغفلعنها،
التي الخبيثة البرمجيات من نوع وهو المفاتيح، لوحة راصد مثل
تسجّلكلمايكُتببلوحةالمفاتيح،أوأيبرمجياتخبيثةأخرى.

بوظائف مزودّ محمول متصفح بحوزتك فليكن السبب، لهذا
من لمزيد الآمن بالتصفح المتعلق الفصل )راجع للحماية إضافية
المعلوماتحولهذهالوظائف(أومتصفحيشكلّجزءاًمنحزمة
إخفاءالهوية،علىشاكلةحزمةمتصفحتور.إلىذلك،تبرزأيضاً
الخبيثة، البرمجيات لفحص محمول برنامج أي تشغيل إمكانية
»كومودو« برنامج أو الجهاز أمن لفحص مايكروسوفت كبرنامج
لإزالةالفيروساتوالملفاتالضارة،منشريحةذاكرةلرصدالمخاطر
برمجيات حتى أو أخرى، أدوات أي أنّ إلى تنبّه ولكن، المعهودة.
دون من للخطر، اتصالاتك تعرضّ قد الشبكات، لإدارة مشروعة

التعرفّعليهاكبرمجياتخبيثة.
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4: التصفّح الآمن
تزويد متصفحك بميزات إضافية لتحصين 
أمنك، وتعزيز خصوصية اتصالك بالمواقع 

الإلكترونية.

والأشخاص الصحافيين، بيد قوياً الإنترنتسلاحاً تشكلّشبكة
استخدامها يتقنوا أن بهم يجدر ولكن، معهم. يتواصلون الذين

تجنبّاًلأيمشاكلقدتثيرها،شأنهاشأنأيأداةأخرى.

دون بفيروسمن أوجهازكالشخصي يصُابمتصفحك أن يجوز
أنتنقرعلىأيروابطفيالصفحة.فمنشأنزيارةأيموقعبهدف
آمنة، غير اتصال وسيلة خلال من بريدك قراءة أو الأبحاث إجراء
قادرةعلىأنتراقبنشاطاتكعنكثب،أنتسمحلأيشخصفي
الاستحصالعلىمعلوماتعنعاداتكوموقعك.فكماذكرنافي
الإنترنت بمواقع الاتصال الأوفق من الآمن، بالبريد المتعلق الفصل
عبر بها الاتصال آس«،عوض بي تي تي »آتش بروتوكول منخلال

بروتوكول»آتشتيتيبي«العادي،تعزيزاًلأمنك.

بالطبععلىتصينأمنك،عنداستخدام فهذهالخطواتتساعد
متصفحك.


هويتك،  عن  الكشف  دون  من  موقع  أي  تتصفّح  أن  أردت  )إذا 
أحرص على الاطّلاع على بعض التقنيات المتطورة وفقرة المصادر 

والمراجع الإضافية(.


المبادئ الأساسية
إستخدم متصفح آمن

قدتدخلالشركاتفينقاشحولمتصفحالإنترنتالأكثرأماناً،
ولكنّالأكيدأنّ»فايرفوكس«ينعمبأكبرقدرمنالملحقاتالإضافية

لخدماتالأمنوالحفاظعلىالخصوصية.

أماالملحقاتفهيتطبيقاتبسيطةتزودّالمتصفحبميزاتجديدة.
ويشملمتصفح»فايرفوكس«بعضالملحقاتالأكثرفائدةً:

أو تطبيقات تنزيل من الإنترنت صفحات يمنع »نوسكريبت«:
إطلاقأيبرنامجعلىجهازكالشخصيمندونعلمك.

»آتشتيتيبيآسإيفريوير«:يطُلِعهذاالتطبيقالمستخدمين
البروتوكول، هذا تستخدم التي المواقع إصدارات على تلقائياً
وهيالإصداراتالتييكونفيهاالاتصالبينالجهازالشخصي
أوالهاتفوالموقعمشفّراً.صحيحٌأنّقائمةالمواقعالتيتنطبق
عليهاهذهالتطبيقاتالإضافيةهيمحدودة،ولكنهاتشمل

عدداًكبيراًمنالمواقعالمعروفة.
»آتشتيتيبيآسفايندر«:يسمحهذاالتطبيقللمستخدمين
إدراجمواقعإضافيةضمنقائمة»آتشتيتيبيآسإيفريوير«

للمواقعالمحمية.
الكوكيز« »ملفات التطبيق هذا يحذف برايفيسي«: »بيتر
الموجودةفيمتصفحكمنذأمدطويل،والمحتملاستخدامها

لتعقّبنشاطاتك.

حماية نتائج أبحاثك
يتمكنّبعضمحركاتالبحثمنحمايةنتائجأبحاثك

بفضلالاتصالعبربروتوكول»آتشتيتيبيآس«الآمن.
تجدرالإشارةإلىأنّموقعيغوغلو«داكداكغودوتكوم«
يرفّرانهذهالميزة،ناهيكعنأنّهذاالأخيرينتهجسياسة

عدمتعقّبسجلالبحثالذييقومبهمستخدموه.
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حيث من المواقع يصنفّ تراست(«: أوف )ويب تي أو »دبليو
أصوات إلى إستناداً بالثقة، وإيحائها للخصوصية مراعاتها

مستخدميالمواقعالأخرى.
لنقل الآمن النظام شهادة منصحة يتحقق »برسبكتيفز«:
المعلوماتالتيتعتمدهامواقعآمنة،رصداًللشهاداتالحتمل

أنتكونمزيفّة.

لتدعيم الملحقة التطبيقات من مزيداً »موزيلا« موقع على تجد
الخصوصيةوالأمن.

هلأستخدمكروم؟يمكنكأنتجدأيضاًبعضالملحقاتالأمنيةلدى
متصفحغوغل،بمافيهاتطبيقات»آتشتيتيبيآسإيفريوير«،

و«برسبكتيفز«،و«دبليوأوتي«.

تحقّق من إعداداتك الأمنية
تفظبرامجالتصفحفيذاكرتهاالكثيرعنكوعنعاداتك،مالم
تطلبمنهاخلافذلك.وبحكممهنتككصحافي،قديكونلهذه
علىشركات يؤثرّ عملك كان إذا خاصةً بالغة، أهمية المعلومات
ضخمةأوأشخاصنافذينفيالحكم.لذا،بإمكانكأنتقلّصقدر
تفادياً »فايرفوكس«، متصفح يتذكرها التي المعلومات المستطاع
الحماية أدوات بعض إضافة طريق عن المعهودة، الرقابة لمشاكل
الأخرىضمنلوحةالخيارات.فابدأباختيارأيقونةالأدواتفيالقائمة

المستعرضة،ثم»خيارات«:

فيبابالأمن:


إخترالمربعّنبّهني عندما يحاول أي موقع تنزيل تطبيق ملحق،
المواقع  وحجب  الهجوم،  مواقع  لحجب  المخصص  المربعّ  وكذلك

المزيفّة.
عطّلخيارالمربعّالذييسمحبتذكرّ كلمات السر المحددة للمواقع.

فيبابالخصوصية:

إختَرالمربعّأعلِمالمواقعالإلكترونيةأننيلاأريدتعقّبنشاطاتي،
مستخدماًوضعيةالتصفّحالخاصعلىالدوام.



إستخدم شبكة إفتراضية خاصة
تشكلّالشبكةالاقتراضيةالخاصةقناةتربطبينجهازكالشخصي
وخادمموجودفيبلدآخر؛ممايمنحكمزيداًمنالخصوصيةعندما
تتصفّحشبكةالإنترنت،أوتبحثعنمقالات،أوتجريمقابلاتعبر
الإنترنت.)إلاأنهالاتمنعالشركةالمسؤولةعنإدارةهذهالشبكة
مع تتناقلها التي المحتويات على الاطّلاع من الخاصة الافتراضية

المواقعالإلكترونية.لهذاالسبب،تبقىبحاجةإلىالاتصالبموقع
يعتمدبروتوكول»آتشتيتيبيآس«!كمالاتمنعمديرالشبكة

منالاحتفاظبقائمةالمستخدمينوالمواقعالتييزورونها(.

الخاصةخدماتمعيّنةمجانية، الافتراضية الشبكات توفّربعض
بمافيها:

»بيسايفون3«،برنامجعميللشبكةافتراضيةخاصةقائم
ويقوم ذاكرةعلىجهازك، بذاته،يمكنكتشغيلهمنشريحة
جديدة بروتوكولات عناوين إدراج بفضل التلقائي بالتحديث

للخوادمضمنخدمة»بيسايفون«.
مستخدم لأي تتوافر أب« »رايز الخاصة الافتراضية الشبكة

هل ملفات »الكوكيز« مفيدة أو 
مضرةّ؟ 

إنّملفات»كوكي«،أيعلاماتالتبويبالتيتدرجهاالمواقع
ضمنمتصفحك،لمساعدتهاعلىتذكرّكأوتعقّبكوأنت

تتنقّلعبرشبكةالإنترنت،ليستمفيدةولامضرةّفيالواقع.

لابليعُتبربعضهامفيداً،كالملفاتالتيتسمحلكمثلاً
الانتقالمنقسمفيموقعتسجلدخولكإليهإلىموقع

آخر،مندونالاضطرارإلىإعادةكتابةكلمةالسرفي
كلصفحة)هلحدثلكأنسجّلتدخولكإلىموقع

»جيمايل«،ثمفتحتروزنامةغوغلمنالحسابذاته،مندون
أنتضطرإلىتسجيلالدخولمجددا؟ً(.إلاأنّملفاتأخرى
قدتسُتغلّلتعقّبالمواقعالتيزرتها،وتبادلهذهالمعلومات

معشخصيودّاستخدامهاضدكأوالإساءةإليك.

يتيحلكبعضالمتصفحاتأنتختاربنفسكاحتفاظ
المواقع،أوعدماحتفاظها،بملفات»الكوكي«.وفيهذا
الإطار،يخوّلكغوغلكروممثلاًأن»تمنعتثبيتملفات
كوكيزلطرفثالث«ضمنإعداداتمحتوياته،ممايحول

دونتنزيلبعضالملفاتالتيقدتنطويعليهاالدعايات.
لتشغيلهذهالميزة،أمتب»كروم://إعدادات/محتويات«

ضمنشريطعنوانغوغلكروم.

بدأتبعضالمتصفحاتمؤخراًإدراجخيارإضافي»لا
تتعقّب«ضمنإعداداتالخصوصية)علىمثالمتصفح
»فايرفوكس«الذييوفّرهذاالخيارضمنمربعّفيأعلى

إعداداتالخصوصية(.
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يملكحساباًمجانياًفيالبريدالإلكترونيRisepUp.net،ويمكن
الوصولإليهامنخلالتطبيقللشبكاتالافتراضيةالخاصة،
الأخيرة أنّهذه المفتوحة،علماً الخاصة الافتراضية كالشبكة

تتوافرأيضاًعلىشكلتطبيقمحمول.
تنزيله يمكن بالدعايات، مدعوم تطبيق شيلد«، سبوت »هوت

علىجهازالكمبيوترالخاصمباشرة.

منالضروريالتنبّهإلىأنّالشبكات الافتراضية الخاصة لا تخفي 
هوية المستخدم.فعنداتصالكبهذهالخدمة،يحصلالمسؤولون
عنهاعلىمعلوماتتتعلقبكبقدرالمعلوماتالتييحصلعليها

مزودّوخدمةالإنترنت،بمافيذلكالمواقعالتيتزورها.

المجاني الحلّ وهو 3«، سايفون »بي بتطبيق معرفتك وسّع
فارغة رسالة إرسال طريق عن الخاصة، الافتراضية للشبكات

إلىعنوانالبريدget@psiphon3.com.
بشأنضبط RisepUp.net موقع الصادرةعن التعليمات إتبّع

خدمة»رايزأب«للشبكاتالافتراضيةالخاصة.
نزلّتطبيقهوتسبوتشيلد.

إستخدم النقاط الساخنة لنظام الاتصال اللاسلكي 
واي فاي مع وسيلة اتصال محمية

إذاكنتتستخدمتقنيةوايفايللاتصالبشبكةالإنترنت،سواءفي
مكانعامأومكتبالتحرير،تأكدّمنأنّالاتصالاللاسلكيبجهاز
المحمي الوصول بروتوكول التشفيربموجب التوجيهيخضعلحماية
هذا أنّ )علماً 2 المحمي الوصول بروتوكول أو اللاسلكية للشبكة
الأخيرهوالأفضل(،وتجنبّالأماكنالتيتعتمدالخصوصيةالمتكافئة

للاتصالاللاسلكي،أوالتيلاتوفّرأيوسيلةتشفيرإطلاقاً.

للوهلة تطالعك عام، اتصال مكان في أيمتصفح تفتح عندما
السر.قدلا إلكترونيةتطلبمنكتسجيلكلمة الأولىصفحة
أنّصاحب على فقط يدلّ إنما للريبة، مثيراً التدبير هذا لك يبدو
اتصالاته.لكنّ إلىشبكة يراقبكلمنلهوصول أن يريد المكان

اتصالكبجهازالتوجيه،لسوءالحظ،لايحظىبأيحماية.

للتأكدّمماإذااتصالكبنقطةالوصولإلىخدمةوايفايمحمياً،
ماعليكسوىأنتنقربالزرالأيمنعلىأيقونةالشبكة،الباديةفي
الزاويةاليمنىالسفلىمنالشاشة،ووجّهمؤشرالفأرةإلىإسم
الشبكة،فيطلعكالنصالذييبرزأمامكإذاكانتوسيلةالاتصال
محمية،وشكلالحمايةالتيتظىبها.كمايمكنكأنتستخدم
أكثر معلومات على للحصول »إينسايدر« مثل مجانياً برنامجاً
هنا  من  منطقتك. ضمن المتوافرة الاتصال شبكات عن تفصيلاً
يجدر بك أن تتصل بمواقعك المفضّلة من خلال بروتوكول »آتش 

الخاصة،  الافتراضية  الشبكات  تستخدم  أن  أو  آس«،  بي  تي  تي 
أنّ إلى تنبّه ولكن، محمية. ساخنة  نقطة  تستخدم  كنت  ولو 
هذهالشبكاتالافتراضيةتمياتصالاتكمحلياً،إنمالاتستطيع
أنتمنعأيشخصيشغّلهامنالاطلاععلىالنشاطاتالتيتقوم

بهاعلىموقعلايعتمدالبروتوكولالمذكور.

نقاط أداةمجانيةتعرضمعلوماتعن »إنسايدر«هو برنامج
الاتصالالساخنةبنظاموايفايضمنمنطقتك.

عند استخدام جهاز مشترك:
إذاكنتتستخدمجهازاًمشتركاًفيمكتبالتحريرأومقهى
جناح تت المواقع تتصفّح أن عليك يصعب قد الإنترنت،
السرية.إذ،إلىجانبالتحدياتالناشئةعنالبيئةالمحيطةبك
بحدّذاتها،يجوزأنيتعرضّجهازكللاختراقمنقبلبرمجيات
في الموظفين سلوكيات تتعقّب برمجيات قبل من أو خبيثة،

بعضالمؤسسات.
صحيحٌأنكلاتضمنالحصولعلىسريةتامة،ولكنبإمكانك
المثال، سبيل فعلى حمايتك. لتعزيز خطوات بضع تتخذ أن
لفحص محمولاً برنامجاً ذاكرة منشريحة تنزلّ أن بإمكانك
أمن لفحص مايكروسوفت كبرنامج الخبيثة، البرمجيات
أي عن بحثاً الفيروسات، لإزالة كومودو برنامج أو جهازك
برمجياتخبيثةقبلأنتبدأبالتصفح.ولكن،تنبّهدوماًإلأنّ
تتعقّب التي الشخصية الأجهزة لإدارة المرخّصة البرمجيات

نشاطاتك،قدلايتمّالتعرفّعليهاكبرمجياتخبيثة.
محمولة، خاصة افتراضية بشبكة تستعين أن بك يجدر
الأمن. لحفظ إضافية بتطبيقات يتمتعان محمول، وبمتصفح
ومنهذاالقبيل،يجوزأنتسمحلكحزمةمتصفحتور،التي
بعض على بالحصول نسخةمحمولة، علىشكل أيضاً تأتي

الخصوصيةالمحليةوإخفاءهويتكعبرالمواقعالتيتزورها.

إلى أي درجة تحفظ وضعية التصفح 
الخاص خصوصيتك؟

هلتلتزموضعيةالتصفّحالخاصبمعاييرالخصوصية؟
تسمحلكغالبيةالمتصفحاتأنتمنعالمتصفحنفسه

منالاحتفاظفيذاكرتهبنشاطاتالتصفحأوالتحميل
أوالبحثالتيقمتبها.ولكنهالاتخوّلكأنتافظعلى

خصوصيتكعبرالإنترنت،باعتبارأنّمقدّمةخدمةالإنترنت
والمسؤولونعنالمواقعالتيتزورهايكونونعلىعلمٍبمكانك
وأعمالك،مالمتتخذالخطواتالكفيلةبحمايةاتصالك،

واستخدامأداةلإخفاءهويتك.
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عند استخدام هواتف ذكية:
المعدّة المتصفحات من خاصة نسخاً الجوّال الهاتف يشغّل
متصفح تتضمّن لا قد النسخ أنّ علماً لمنصاته، خصيصاً

فايرفوكسأوتتملالملحقاتالمذكورةأعلاه.
عنداستخدامهاتفيعملعلىنظامأندرويد،يتسنىّلكأصلاً
تطبيق يوفّرها التي الخصوصية ميزات بعض من الاستفادة

»أوربوت«منمشروع»غارديان«.


راجعالتعليماتالمتوافرةعبرموقعمنظمة»موبايلأكتيف«بشأن
تصفّحالإنترنتبكلسريةمنخلالاستخدامتطبيق»أوربوت«.

لا تستعجل فتح الوثائق
ينصحفريقبرنامج»تور«المستخدمالإحجامعنفتح

الوثائقالمحمّلة،وهومايزالموصولاًبالإنترنت،إذقديعمد
حاسوبك،فيهذهالحالة،وعنغيرقصد،إلىتسريب

معلوماتعنالجهازوعنك.

إذا كانت خدمة الاتصال بطيئة
بماأنّشبكةتوريتمّتشغيلهاعبرعدةخوادممتسلسلة،

فقديتسبّبذلكبإبطاءتصفحكعبرالإنترنت.لذا،
فلتحصردوماًاستعمالتوربالأعمالالحساسة،فيما
تستعملخدمةالاتصالاتالعاديةللأعمالالمعهودة.

الفارق بين الشبكة الافتراضية 
الخاصة وشبكة تور

ماالفرقبينالشبكةالافتراضيةالخاصةوشبكةتور؟تقوم
الشبكةالافتراضيةبتشفيرالاتصالالقائمبينجهازك

وخادمالشبكة،الموجودربمافيبلدآخر،بحيثيتعذرّعلى
المستخدمينضمنحدودمنطقتكالمباشرة،كمزودّخدمة
الإنترنتأوالشخصالذييتصلبتقنيةوايفايعبرنقطة
اتصالغيرمحمية،الاستحصالعلىمعلوماتشخصية

عنك.فيمايتسنىّللشخصالذييعملعلىشبكة
افتراضيةخاصةمعرفةمصدراتصالك،وعنوانبروتوكول

الإنترنت،والمواقعالتيتزورها،وكذلكمضمونماتكتب
وتقرأ،عنداتصالكمنبريدغيرمحمي.

أماالاتصالعبرشبكةتور)نظامالتوجيهالبصلي(،
وخلافاًللشبكةالافتراضية،فيكونأشبهباستعمالثلاث
شبكاتافتراضيةمترابطةضمنسلسلة،حيثلاتعلم
كلشبكةإلا»بالحلقة«التيتسبقهاأوتليهامباشرة

ضمنهذهالسلسلة.وبالتالي،فإنّالخادمالأوليعرفأنك
موصولبالإنترنت،مندونأنيستدلّإلىالمواقعالتيتزورها،

فيمايعرفالخادمالأخيرأنّأحدالمستخدمينيزورموقعاً
معيّناً،إنمايتعذرّعليهمعرفةهويته.

بعض التقنيات المتطورة
إستخدم شبكة تور لإخفاء موقعك

بالإنترنت اتصالك البصلي( التوجيه )نظام تور شبكة تخفي
بواسطةثلاثطبقاتمنالتشفير،ثمتنزعها،الواحدةتلوالأخرى،
قبلأنتقودكإلىالموقعالإلكترونيالذيترغبفيزيارته.وبالتالي،
يتسنىّلهذهالشبكة،منخلال»المحطاتالقصيرة«الإضافيةالتي
عن تزورها التي المواقع أنتجب الإنترنت، عبر رحلتك في توفّرها
أنظارمزودّخدمةالإنترنتالمحلي،فيماتخفيأيضاًمكانكالفعلي

عنالمواقعالتيتزورها.

أمافوائدهاالثانويةفتكمنفيأنهاقدتتيحلكالوصولإلىالمواقع
تواجدك،عنداستخدام عادةًضمنمنطقة تكونمحجوبةً التي
للمتصفح، محمولة نسخة تتضمّن التي تور، متصفح حزمة

مضبوطةمسبقاًلضمانلحسناستخدامها.

إذاكنتتريدالإفادةمنحماية»تور«ضمننطاقخدماتالإنترنت
فاقرأ الإلكتروني، البريد أو القصيرة الرسائل كخدمتي الأخرى،
استخدامها. قبل الشبكة مصممي موقع في الواردة المعلومات
ولكنكلنتجنيأيإفادةمنهامالمتسنضبطتطبيقكلتشغيل
هذهالخدمات،علىحدّمايشددونعليه.كماينصحمطوّروشبكة
)إذ المحمول. متصفحهم على إضافية ملحقات تنزيل بعدم »تور«
يأتيالمتصفحعادةًمزودّاًبتطبيقاتملحقةمثل»آتشتيتيبي

آسإيفريوير«و«نوسكريبت«المثبتةمسبقاً(.

إستخدم خدمة »أوبن دي آن آس« أو »بابلك دي آن آس« 
من غوغل

إسم يحفظ فهو الإنترنت. فهرس بمثابة هو النطاق إسم نظام
عناوين إلى ويترجمه »yahoo.com«، مثل تسجّله، الذي النطاق
محددةللغاية،ومرقمّةعلىالشكلالآتي:»140.38.30.72«،مما
يسمحلمتصفحكأنيجدفيالمكانذاتهالخادماللازمللعثورعلى

الموقعالذيتريدهتديداً.

إسم نظام على عملها، حسن لتضمن الإنترنت، شبكة تعتمد
النطاقالذييلقىثقةكبيرةلدىالمستخدمين.
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لسوءالحظأنّخادمنظامإسمالنطاققديتعرضأحياناًللقرصنة،
إرسال أو المواقع بعض بهدفحجب العناوين دليل كتابة تعُاد أو
كانوا التي الويب صفحات من مزورّة نسخ إلى المستخدمين

يتوقعونها.

إنّخدمتي»أوبنديآنآس«و«بابلكديآنآس«منغوغلالمجانيتين
أنهمالا حققتاكلاهمانجاحاًكبيراًفيحمايةخوادهما،عداعن
خيار للأهل توفّر الأولى الخدمة أنّ )مع الإلكترونية المواقع تجبان

حجببعضالمحتويات(.

إقرأالتعليماتبشأنالتحوّلإلىخدمة»أوبنديآنآس«.
إقرأالتعليماتبشأنالتحوّلإلىخدمة»بابلكديآنآس«.

مصادر ومراجع إضافية
»فرونت لاين دفيندرز« و«تاكتكل تكنولوجي«

فيديو:دليل»أونو«للتصفحالآمن
كيفتافظعلىالمجهوليةوتتجاوزالرقابةعلىالإنترنت

كيف تتجاوز الرقابة على الإنترنت
كيفتتجاوزالرقابةعلىالإنترنت

مراسلون بلا حدود
كتيّبللمدونينوالمعارضينالناشطينعبرالإنترنت

تقرير2012حول»أعداءالإنترنت«

نصائح غوغل لحفظ السلامة عبر الإنترنت
الشبكاتالآمنة

سبب آخر لاعتماد بروتوكول »آتش تي 
تي بي آس« 

عندمايحاولحاسوبكالاتصالبموقعإلكترونيعبر
بروتوكول»آتشتيتيبيآس«،سيعمدمتصفحكفي
خطوةأولىإلىالتحققمنشهادةالنظامالآمنلنقل

المعلومات،وهيبمثابةبطاقةالهويةالمطلوبةلاستكمال
الاتصال.فإذابدتالشهادةغيرصالحة،ستتلقّىتنبيهاً

منمتصفحك،ماكنتلتتلقّاهنتيجةاتصالعاديبالموقع
ذاتهعبرالبروتوكولالمذكور.

مؤسسة الحدود الإلكترونية
آلياتالتدوينالآمن)بشأنالعملأوأيموضوعآخر(

إيفريوير«لمتصفحي بيآس تي تي »آتش الملحق التطبيق نزلّ
»فايرفوكس«أو»كروم«

صفحة ويكي حول الرقابة على الإنترنت
آلياتالحجبوكيفيةتجاوزها

)التطبيقات الإضافية( لمتصفح »موزيلا دوت أورغ«
»نوسكريبت«
»دبليوأوتي«

»برسبكيتيفز«
»آتشتيتيبيآسفايندر«

شبكة الأصوات العالمية
التدوينالمجهولالهويةباستخدامبرنامجي»ووردبريس«و«تور«

منظمة موبايل أكتيف
إخفاءالهويةعبرالهاتفالجوّالوالتحايلعلىأساليبالرقابة:

كيفالسبيللتصفّحالإنترنتبسريةمنهاتفكالجوّال.
دليلالمستخدمإلى»أوربوت«:تصفّحشبكةتورعلىهاتفك

الجوّالمندونالكشفعنهويتك.

قائمة مرجعية للتصفح الآمن
عند استخدام جهاز كمبيوتر شخصي:

إستخدم»فايرفوكس«.
نزِّلتطبيقاتملحقةلحمايةالخصوصيةوالأمن.

غيّرإعداداتالمتصفح،منعاًلتسجيلمعلوماتلاتتاجإليها
أوتريدها.

خاصة إفتراضية شبكة باستخدام المحلية خصوصيتك عززّ
مجانية،أوحزمةمتصفحتورلمزيدمنالسرية.

من آس« آن دي »بابلك أو آس« آن دي »أوبن تطبيق إستخدم
غوغل،منعاًلتوجيهكنحومواقعإلكترونيةوهمية.

عند استخدام جهاز كمبيوتر مشترك:
تقّقمنخلوالجهازالمشتركمنأيبرمجياتخبيثة.

الخاصة الافتراضية الشبكة من محمولة نسخة إستخدم
والمتصفح،أواستخدمحزمةمتصفحتور.
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عند استخدام هواتف ذكية:
التطبيقات وعن هاتفك، مع المتطابقة المتصفحات عن َّ تر

الإضافيةالمتوافرة،عندتوافرها.
تكون قد أندرويد، نظام على يعمل هاتف تستخدم كنت إذا
التي الخصوصية ميزات بعض من الاستفادة على قادراً أصلاً

يقدّمهاتطبيقمشروع»غارديان«.
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5: شبكة واي فاي 
آمنة

الاتصال اللاسلكي بجهاز التوجيه بمأمن عن 
المتنصّتين وسواهم من »العابثين«.

إنجاز الصحافيين إلى العامة اللاسلكية الوصول نقاط تتيح
أومدرسة أوفندق أينماوجدوا،سواءأكانوافيمقهى أعمالهم
أومطار.ولكنهمقلّمايحظونبالحمايةاللازمةالتييؤمّنهالهم
نظامالتشفير،ممايجعلهملقمةسائغةللقراصنةوسواهممن
الأشخاصالذينيطمعونبرصدتركاتالمستخدمينغيرالمحميين،
أيالبتّات/البياناتالمتدفقةذهاباًوإياباًمنالإنترنت،والتيقدتشمل

بريدكالإلكترونيوماتنشرهعبرفايسبوك،وتغريداتك.

وكانمطوّرالبرامج،إيركباتلر،منلفتالانتباهإلىهذاالأمرفي
أواخرالعام2010،حينأصدرتطبيقاًإضافياًمجاناًمن»فايرفوكس«،
كمبيوتر جهاز يملك شخص أي على يسهّل »فايرشيب«، يدُعى
على أو بك، الخاص الفايسبوك علىحساب يستولي أن محمولاً
جلسةتويتربعدأنتسجّلدخولك،ثميقرأرسائلكالخاصة،وينشر
الإضافي التطبيق هذا تنزيل ل سُجِّ وقد هويتك. منتحلاً تديثات

أكثرمنمليونيمرةمنذأنوضُِعقيدالاستعمال.

واي نظام بواسطة الإلكترونية بالمواقع الاتصال أنّ الحظ )لحسن
بالتصفح المتعلق الفصل راجع التهديد. هذا شبح يبعد فاي
أخرىلحماية وعنوسائل الموضوع، أكثرعنهذا الآمنللاستعلام

اتصالاتكفيالأماكنالعامة(.

التحرير،يسُتحسن وايفايفيمكتب إذاكنتموصولاًبشبكة
بروتوكول أو المحمي الوصول ببروتوكول أصلاً محميّة تكون أن
إذا ولكن، اختراقها. من للغرباء منعاً للتشفير، 2 المحمي الوصول
لميكنجهازالتوجيهالذيتستخدمه»محصّناً«بمايكفيلصدّ

الهجمات،خصّصبضعدقائقلتعديلالإعداداتالمبدئية.



المبادئ الأساسية
غيّر كلمة السر الموضوعة من قبل مدير الجهاز 

تأتيغالبيةأجهزةالتوجيه،مصحوبةبكلمةسرمضبوطةأصلاً،
عنداستلامها،وهيكلمةالسرالتييطُلبمنكإدراجهاقبلأن
تتمكنّمنتعديلأبسطالإعدادات.لاضيرمنذلك.ولكنّالمشكلة
تخمينها. يسهل الافتراضية السر كلمات معظم أن في تكمن
السر إلىمقارنةكلمات بادر يثيرفضولك، الموضوع )إذاكانهذا

الافتراضيةالمستخدمةلعدةأجهزةتوجيه(.

منعاًلأيشخصقادرعلىالوصولمباشرةإلىجهازالتوجيهمن
أقوى. بكلمة السر كلمة أنتصّن عليك يتعيّن إعداداتك، تغيير
يأتيجهازالتوجيهمعدليلالمستخدمالذييشرحكيفيةالوصول
الإيثرنتعادةً، المتصفح،عبركابل إلىإعداداتهمنخلال مباشرة
موقع من الدليل هذا عن إلكترونية نسخة تنزلّ أن يمكنك وإلاّ

الشركةالمصنعّةللإفادةمنإرشاداتهوتوجيهاته.

بروتوكول أنتدرجعنوان قبلالغوصفيهذهالمسألة،منالأوفق
على عادةً يأتي الذي ) التوجيه بجهاز الخاص الافتراضي الإنترنت

ليست المسألة مسألة إسم
يعمدبعضالأشخاصإلىإطلاقتسمياتمخيفةعلى

جهازالتوجيه)مثل»ضعفيروسكالمجانيهنا«(منعاً
للأشخاصغيرالمرغوبفيهممناستخدامه.ولكنكلا

تنويبالطبعالاتكالعلىهذهالحيلةللحصولعلىالحماية.
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إسم وكذلك 192(، 168. 11. 1. أو 192 168. 11. 1. الشكل هذا
إذا إلىمديرالجهاز، العائدين الافتراضيين السر المستخدموكلمة

أردتإعادةضبطالجهاز،والإقلاعبهمجدداًفيوقتلاحق.

لوحة إلى دخولك وتسجّل التوجيه، بجهاز حاسوبك تربط إن ما
عمله، بطريقة التحكمّ لك تتيح التي المنطقة أي التحكمّ،
وعلامات والأزرار الروابط من كبير بعدد الأرجح على ستصطدم
التبويب،المفترضأنتختارمنهامايلزمك.سيسديكدليلالمستخدم
نصائحعمليةفيهذهالمرحلةبالذات.ولكنإذاتعذرّعليكإيجاده،
فلنيصعبعليكالاطلاععلىالضوابطاللازمةلإعادةتعيينكلمة

السرالخاصةبالجهازضمنأيخانةمخصصةللإدارة.

سر كلمات إنشاء كيفية حول إضافية نصائح على إحصل
قويةمنموقع»عُدّةالأمان«.

عطّل تشغيل ميزة التشفير
بين التشفير توفّر التي الوصول نقاط تستخدم أن بك يجدر لا
حاسوبكوجهازالتوجيهإلالحمايةبياناتكمنالمتنصتينالمتواجدين

ضمنحدودمنطقتكالمباشرة.

الخطوات أولاً تتّبع أن عليك التشفير، خدمة تشغيل من للتأكد
التوجيه جهاز إعدادات إلى دخولك لتسجيل أعلاه إليها المشار
الخاصبك،ثمإبحثعنإعداداتالأمانللشبكةاللاسلكية،علماًأنّ
موقعهذهالإعداداتيبقىرهناًبالشركةالمصنعّةلوحدةالتشغيل
الخاصةبك.عندفتحإعداداتالأمان،إختَربروتوكولالوصولالمحمي
أوبروتوكولالوصولالمحمي2منمجملأنواعالتشفيرالمتوافرةفي
القائمة)معالإشارةإلىأنّبروتوكولالوصولالمحمي2هوأقوى،مع
واعتمدكلمة القديمة(، التوجيه أجهزة ينطبقعلىجميع لا أنه

سرقوية،أيكلمةتكونطويلةومعقدة،يصعبتخمينها.

إحصلعلىنصائحإضافيةحولكيفيةإنشاءكلماسرقوية
منموقع»عُدّةالأمان«.

عطّل تشغيل الوضعية المحمية لشبكة واي فاي
على الأمنية التقنيات تسهيل التكنولوجيا مصنعّو يراعي قلما
المستخدمالعادي.لهذاالسبب،رحّبكثيرونبالتغييرالذيطرأمع
بروزالوضعيةالمحميةلشبكةوايفاي،وهيعبارةعننظاميتيح
خارج زر على الضغط بمجرد حاسوبك مع السر كلمة تبادل لك
الشركات كشفت 2011، العام أواخر في ولكن، التوجيه. جهاز
المصنعّةعنأنّتشغيلهذهالميزةفيجهازكتدفعشبكتكإلى
»الإفصاحعن«كلمةالسرالمشفّرةإلىشخصيخترقالشبكة،

حتىولولمتكنتستخدمها.

وفيهذاالسياق،استحدثتشركة»تاكتكلنتووركسوليوشنز«
هذه هشاشة لتبيان »ريفير«، إسم تت للقرصنة، مجانية أداة
التقنية.وأفادتبأنّهذهالأداةستتمكنّمنالكشفعنكلمةسر
الوصولالمحمي الوصولالمحمي/بروتوكول بروتوكول مشفّرةبموجب
أما المستخدَم(. التوجيه )لجهاز تبعاً 2«فيغضون10-4ساعات،
عملياً،فيعوزكنصفهذاالوقتلتخمينرمزالتعريفالشخصي

الصحيحللوضعيةالمحميةواستعادةعبارةالمرور«.

لذاعطّلهذهالميزةفيلوحةالتحكمّبجهازالتوجيه،لصدّهجوم
المتسللينعلىمفتاحالتشفير.

عطّل ميزة الشبكات العريضة الإقليمية، أو 
الشبكات اللاسلكية المحلية، أو الإدارة عن بعد

تأتيغالبيةأجهزةالتوجيهمضبوطةتلقائياًبمايسمحلأحدهم
لدىشركة التقني الدعم بعد،كخبير بهاعن يكونموصولاً أن
يرغبفيمساعدتكعلىتشغيل الذيقد الإنترنت تزويدخدمة
أصحاب بين التمييز على قادر غير جهازك أنّ بما ولكن، جهازك.
النواياالحسنةوالسيئةلسوءالحظ،فمنالأوفقلك،وبكلبساطة،

أنتعطّلهذهالميزة.

تمنحكبعضأجهزةالتوجيهاليومإمكانيةتعطيلمايعُرفَبميزة
إدارةالشبكةاللاسكليةالمحلية)أوالشبكةالعريضةالإقليمية(،
يكن لم ما إعداداتها إلى الوصول شخص لأي تسمح تعود فلا

موصولاًبهامباشرةعبركابلإيثرنت.



عطّل تقنية التوصيل والتشغيل العالمية 
التيتسمح التوجيه أجهزة متوافرةفيمعظم مريحة ميزة هي
ببعض تتحكمّ أن بشبكتك الموصولة الأخرى الأجهزة لبعض
الإعدادات،مندونأنتتطلبمنكإجراءالتعديلاتيدوياً.فمنصات
لتطلب أحياناً، التقنية الطبعتستخدمهذه وآلات الفيديو ألعاب
منجهازالتوجيهالقبولباتصالاتقديرفضهاعادةًعندماترَِدمن

جهاز التوجيه المخفي ليس حقاً 
مخفياً

يجوزأنتخفيجهازالتوجيهالخاصبكعنجاركبمنعه
مننشرإسمالتعريفبالشبكة)إسمه(،ولكنيتعذرّ

عليكإخفاءهعلىكلمنيشغّل»إنسايدر«،برنامجفحص
شبكةوايفاي،أوأيخدمةمجانيةأخرىمنوايفاي.

وبالتالي،لاتعتمدعلىهذهالحيلةلتحصينأمنك.
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شبكة واي فاي آمنة



هلتريدأنتعرفعنوانماكالخاصبك؟إستعلمعنالوسائل
wikihow.الكفيلةبمساعدتكفيهذهالمقالةعلىموقعويكي

.com

قائمة مرجعية آمنة لشبكة واي فاي 
عند استخدام جهاز التوجيه الخاص بك:

كلمة )مستخدماً الجهاز مدير وضعها التي السر كلمة غيّر
سرقوية!(.

إلى المحمي الوصول بروتوكول بموجب التشفير ميزة شغّل
شبكةوايفايوبروتوكولالوصولالمحمي2)علماًأنّبروتوكول

الوصولالمحمي2هوالأفضل(.
عطّلتشغيل:

الوضعيةالمحميةلشبكةوايفاي؛
شبكةالاتصالالإقليمية/إدارةالويب؛
تقنيةالتوصيلوالتشغيلالعالمية.

الإنترنت.منهنا،تشكلّهذهالميزةعلىالأرجحمنفذاًإلىشبكتك
قدلاترغبفيإبقائهمشرعّاً.لذا،إكتفِبتعطيلهاولنتشعربالفرق.

بعض التقنيات المتطورة
فلترة عناوين ماك )بروتوكول التحكمّ بالوصول إلى 

الوسائط(
إذاكانتكلمةالسروحدهالاتكفيكلتقييدالوصولإلىشبكتك،
لها المصرحّ الأخرى الأجهزة التوجيه لجهاز تدد أن أيضاً يمكنك
باستخدامه.وبهذهالطريقة،ستحجبعنهأيأجهزةلاتظىبإذن
صريحمنك،حتىولوكانتتملكمفتاحالتشفيرالخاصبجهازك.

أينيكمنالسر؟يتفردّكلجهازكمبيوتروهاتفجوّالبعنوانماك،
لتمييزه كان، أينما يحملها التي التعريف بطاقة عن عبارة وهو
في التحكمّ لوحة ضمن ستجد وبالتالي، الأخرى. الأجهزة عن
جهازالتوجيهقسماًمخصصاًلفلترةعناوينماكالتيتتيحلك
التعرفعلى من الجهازلاحقاً بقائمةعنها،ويمكنّهذا الاحتفاظ
الأجهزةالمسموحلهاالانضمامإلىالشبكة،بينمايحجبمبدئياً

الأجهزةغيرالمدرجةضمنالقائمةالمذكورة.

التحكمّ على يساعدك الفلترة من النوع هذا كان إذا تنبيه:
السلامة،فمن إجراءات يواكبهمن ما إلىشبكتك،مع بالوصول
عن  إطلاقاً  يغنيك  لا  ماك  عناوين  فلترة  أنّ إلى التنبّه الضروري
أخرى  إجراءات  أي  أو  والتشفير،  السر،  بكلمات  الحماية  وسائل 
تتخذها لسلامة شبكتك.فعمليةالفلترةبحدذاتها،لاتوفّرأي
حمايةعلىشاكلةتشفيرالاتصالبينحاسوبكأوالهاتفالجوّال
وجهازالتوجيه،ناهيكعنإمكانيةتقليدهذاالعنوان،ولولميكن

ذلكبالأمراليسير.

ملاحظات
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شبكة واي فاي آمنة

تقوية جهاز التوجيه 
إذاكانجهازكلايوفّرالميزاتالمشارإليهافيهذاالفصل،

وتودّتدعيمه،فلايزالبإمكانك»تقويته«باستخدام
برمجياتمجانية،ومفتوحةالمصدر،كـ«ديديدبليوآرتي«
أو»توميتو«.لذا،ننصجكأنتتحققمنالموقعينالخاصين

بهمالمعرفةإذاكانامتطابقينمعجهازك.
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ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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6: الاتصال الآمن 
عبر الدردشة 

والمكالمات الصوتية
الحفاظ على خصوصية المراسلات الفورية، 

والدردشة، والمقابلات.

إنّالتحادثعبربرنامجغيرمحميللمراسلاتأوالمحادثاتالفوريةهو
أشبهبتبادلالحديثمعصديقعبرمكبّرالصوتفيمكتبالتحرير.
فقدلايعرفزملاؤكالجالسونفيجواركرقمالهاتفالذيطلبته،
أوالشخصالذيتتحدثمعه،إنمايتابعونحديثكبالتفصيل.الأمر
خدمة مزودّ لدى يعمل أيشخص بإمكان إذ الإنترنت، عبر سيّان
الإنترنتأنيطّلععلىمضمونالحديثالذيتتبادلهمعرئيسالتحرير
أومصدرمعلوماتكعبرشبكاته،وأنيسجّلهللاطلاععليهلاحقاً،
تعتمدهما اللذين المرور وكلمة المستخدم إسم يعرف لا كان وإن
على بالحفاظ اهتماماً أشدّ تكون قد لكنكّ الدردشة. لتطبيق
خصوصيةمقابلاتكنظراًإلىعملكالصحفي.لذا،نستعرضفي
مايليبعضالوسائلالكفيلةبتعزيزخصوصيةاتصالاتكالمباشرة.

المبادئ الأساسية
إستخدم بروتوكول »إتش تي تي بي آس« 

عندماتدردشعبرمتصفحكباستخدامميزةالدردشةفيغوغل
مثلاً،قدتعتمدأصلاًعلىبروتوكول»إتشتيتيبيآس«،بمايدلّ
علىأنّاتصالكبخادمغوغليخضعللتشفير)رغماطّلاعغوغل

بالطبععلىمضمونماتقولأوتكتب(.

لكنّالمفارقةتكمنفيأنّتطبيقاتكثيرةللرسائلالفوريةتوفّر
لكاتصالاًآمناًعندتسجيلدخولكفقط،لاأثناءالدردشة.

الأوسع انتشاراً ليس دوماً الأفضل
لا أصدقائك أوساط بين معيّن تطبيق استخدام شيوع إنّ
في منه تجعل قد التطبيق شعبية لأنّ آمن، أنه بالضرورة يعني

مثلاً يجدر لذا، الانتهازيين. المهاجمين نظر في أهمّ هدفاً الواقع
بمستخدميسكايب،المقدّرةأعدادهمبعشراتالملايين،عدمالركون
إلىاستخدامإصداراتمنهذاالتطبيقمعرضّةللاختراق)كميزة
لبرنامجسكايب،كأداة وامتداداتمزورّة الصين(، تومسكايبفي
»تشفيرسكايب«الموزعّةفيسوريا،وسواهامنالبرمجياتالخبيثة
التيتنجحفيالتسللإلىقائمةاتصالاتأيمستخدم،والانتقال
المفتوحالمصدر، البديل الخيار أما آخر. أيجهازكمبيوتر إلى منها
مستهدفاً يكون أن فيجوز أدناه(، إليه )المشار بدجِْن برنامج مثل
بدرجةأقل،وأنيمنحفيالوقتذاتهخبراءالأمنفرصةالتأكيدعلى

أنّالتطبيقيفعلبالضبطمايطُلّبمنه.

إستخدم تطبيق بدجِن المزودّ بخدمة التراسل الفوري الآمن
عدة تجمع أن لك يسمح مجاني تطبيق هو بدجن تطبيق إنّ
حسابات،بمافيهاحسابات»فايسبوك«،»ياهوماسنجر«و«إمإس
إنماسنجر«،وغوغل،فيمكانواحد.يفيدكهذاالبرنامجبالذات
إذاكنتتلقىصعوبةفيمتابعةالأشخاصالموصولينبالشبكة.
إضافية أداة تنزيل أيضاً يسعهم البرنامج هذا لكنّمستخدمي
تعُرفَبالتراسلالفوريالآمنالذييضمنالاتصالالآمنوالموثوقفي
الفوري التراسل المزودّبخدمة التطبيق بينهم.فيتيحلكهذا ما
قبل الفورية الرسائل تشفيرمضمون عندحسنضبطه، الآمن،
إرسالهاعبرالإنترنت،ولايسمحبفكشيفرتهاإلاعنداستلامها
منقبلجهازكمبيوتر)مفترضأنيعودلأحدمصادرمعلوماتكأو
صديقلك(ومأذونلهوحدهأنيقرأالرسائل.صحيحٌأنّهذاالتطبيق
عبر للتحادث المطلوب الجهد من بقليل أكبر جهداً منك يتطلب
قدرة يشلّ لأنه كبير، حد إلى أمنك يحصّن لكنه متصفحك،

الجميع،حتىمزودّخدمةالدردشة،علىقراءةمراسيلك.
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تقنيات متطورة
إستخدم شبكة تور

تور، بالإنترنتعبرشبكة بدجِنللاتصال تثبّتتطبيق أن يمكنك
توخياًلمزيدمنالخصوصية،رغمماأعلنهالفريقالقيّمعلىتطوير
من هويتك عن المعلومات بعض تسريب احتمال عن تور مشروع

خلالتسجيلالدخولوكلمةالسر.

تور شبكة عبر للاتصال بدجن تطبيق تضبط كيف تعلّم
المتوافرعلىموقعالمشروع)ماإنتفتحالصفحة،إستعرضها

نزولاًإلىأنتقععلىمدخلإلىتطبيقبدجن(.

مصادر ومراجع إضافية
منظمتا »فرونت لاين ديفندرز« و«تاكتكل تكنولوجي 

كوليكتف«
كيفتافظعلىخصوصيةاتصالاتكعبرالإنترنت.

إستخدامبرنامجبدجِنمعميزةالتراسلالفوريالآمن.
دليلالاستمراريةفيالعالمالرقمي)لأجهزةالكمبيوتر(.
دليلالاستمراريةفيالعالمالرقمي)للهواتفالجوّالة(.

الأمنالمحمول.

مؤسسة الحدود الإلكترونية
بروتوكول»إتشتيتيبيآسإيفريوير«.

منظمة موبايل أكتيف
إضمنخصوصيةمحادثاتكعلىنظامأندرويد:دليلالمستخدم

لتطبيق»جيبربوت«.

سكايب
مدونةالحفاظعلىأمنكعبرسكايب.

برنامجبدجنيكتفيبتوفيرخدمة الدليل،كان لغايةإصدارهذا
الرسائلالفورية،لاخدمةالاتصالاتالصوتية.وقدأفادتتقاريربأنّ
شركةغوغلتعتزمفيالمستقبلإضافةميزةالتشفيرإلىتطبيق

»غوغلتوك«.

نزِّلتطبيقبدجن
نزلّالأداةالإضافيةللتراسلالفوريالآمن

»عُدّة موقع على خطوة خطوة المقدمة الشروحات إتبّع ثمّ
الفوري التراسل وميزة بدجن برنامج باستعمال للبدء الأمان«

الآمن.

عند استخدام جهاز كمبيوتر مشترك:
موقع من بدجن برنامج من محمولة نسخة تنزلّ أن لك يتُاح
البرامج مطوّري من مشابهة نسخة أي أو PortableApps.com،
فتحملهامعك السريمسبقاً، الفوري التراسل ميزة ثبّتوا الذي

أينماكان،وتخوّلكتشفيررسائلكالفوريةعلىالدوام.

الذاكرة شريحة إلى تطبيق أي تميل عند متيقظّاً كن ولكن،
الشريحة هذه فقدان لأنّ بك، الخاصة السر كلمات تتضن التي
تطبيق استخدام تنوي كنت إذا لذا، للخطر. سيعرضّحساباتك
المتعلقة المعلومات إقرأ الدردشة، حسابات لحماية المحمول بدجن
باستخدامبرنامج»تروكريبت«لحمايةبياناتكعلىشريحةالذاكرة

بمفتاحالتشفير.

التراسل خدمة مع بدجن تطبيق من المحمولة النسخة نزِّل
الفوريالآمنالمثبّتمسبقاً.

تعرفّعلىمزيدمنالتطبيقاتالمحمولة.


إذاكانالتطبيقالذيتستخدمهيوفّرميزةعرضالفيديو،فالأوفق
أنتتحققمماإذاكنتتأذنباستخدامشاشةحاسوبكأوبثّصورة
موقعسكايبتت في الضوابط هذه تلقائية.تجد بصورة فيديو

خانةالخصوصيةضمنلوحةالخيارات.

محو سجل الدردشة
يحتفظتطبيقسكايب،وسواهمنتطبيقاتالمراسلات

الفورية،بسجلدردشاتكعلىخادمهبموجبالضبط
المبدئي.قدترغبفيتعطيلهذهالميزةلحمايةمحادثاتك

واتصالاتكفيوجهأيشخصقديحاولاختراقحسابكفي
المستقبل.لكنّإيقافالعملبهذهالميزةلايحولبالطبع
دونتسجيلمحادثاتكالتيتجريهاعبروسيلةاتصالغير

آمنة،أوالتقاطهابوسائلأخرى،كالبرمجياتالخبيثة.

تسجيل الدخول ليس دليل حماية
صحيحٌأنّمعظمبرامجالتراسلالفوريتميإسم

المستخدموكلمةالسرعندتسجيلالدخول،ولكنّأكثرها
لايحميمحادثاتك.

تكلّمبأمان«كتيّبللعاملينفيمجالالإعلاممنأجلاستخدامالإنترنتوالهاتفالجوّالبأمان 30

الاتصال الآمن عبر الدردشة والمكالمات الصوتية



قائمة مرجعية للدردشة والمكالمات 
الصوتية

عند استخدام جهاز كمبيوتر خاص:
نزِّلوثبِّت»بدجن«.

نزلّوثبّتالوظيفةالإضافيةلتطبيقالتراسلالفوريالآمن.
إقرأالتعليماتالمتعلقةبإضافةحساب.

إتبعالدروسالخصوصيةالمتوافرةعبرموقع»عُدّةالأمان«حول
سبلتأمينحمايةالدردشةمعأصدقائك.

برنامجي التييمكنكاستخدامهامع الإعدادات إستعلمعن
بدجنوتورإذاكنتترغبفيالحفاظعلىخصوصيةمحادثاتك

أثناءالدردشة.

عند استخدام جهاز كمبيوتر مشترك:
نزِّلالنسخةالمحمولةمن»بدجن«،وثبّتهافيشريحةالذاكرة.

نزلّوثبِّتالوظيفةالإضافيةلتطبيقالتراسلالفوريالآمنمن
برنامج»بدجن«المحمول.

إقرأالتعليماتالمتعلقةبزيادةحساب.
إتبعالدروسالخصوصيةالمتوافرةعبرموقع»عُدّةالأمان«حول

سبلتأمينحمايةالدردشةمعأصدقائك.
حزمة نزلّ الدردشة، أثناء هويتك إخفاء في ترغب كنت إذا
في تعديلها الواجب الإعدادات عن استعلم ثمّ تور، متصفح

»بدجن«،لتستخدمشبكةتور.
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7: رصد مشاكل 
الوصول ومعالجتها 

التحايل على الحواجز المعهودة التي تصطدم 
بها عندما تحاول الوصول إلى مواقع ضرورية 

لعملك.

بعض إلى الوصول على قدرتك لعدم بالانزعاح شعرت مرة كم
حوله مكثفّة أبحاث إجراء عند خبرك لصياغة الضرورية المواقع
المؤسسات تفرض أسباب. إلىعدة يعود ذلك ولعلّ الإنترنت. عبر
الإعلاميةفيعدةبلدانقيوداًعلىبعضالمحتوياتبحسبالمواقع
الجغرافيةلأسبابتجارية؛كمايجوزأنيحجبمزودّوخدمةالإنترنت
مواقععددمنمنافسيهمأوالمواقعالتيتنشرمحتوياتللراشدين
فقد الحكومات، أما ذلك(؛ عن ذاته البلد في أقرانهم يمتنع )فيما

تجبمنجهتهابعضالمواقعلأسبابثقافيةأوسياسية.

الوصول تخوّلك خيارات أمامك زالت فما الأسباب، هذه كانت أياً
إلىمواقعومحتوياتمحجوبة،لتوسيعمعرفتكبموضوعبحثك.
يمكنكالاطّلاعبشكلمعمّقعلىهذهالوسائل)إضافةإلىبعض
الخاص الموقع على منها(  آليةعملكلٍّ السهلةحول الشروحات
بعض يلي ما في إليك ولكن، الإنترنت. عبر الرقابة تجاوز بكيفية

النقاطالبارزة.

المبادئ الأساسية
أولاً، تنبيه هام

زيارته.فقدتظّر الموقعقبل أنتستعلمعنأسبابحجب حاول
بعضالبلدانزيارةمواقعمعيّنةبموجبالقانون،ممايرتبّعليكوعلى
انتهاك لديهاعواقبوخيمةعند التيتعمل الإخبارية المؤسسة
القانون.لذا،إذاكنتبحاجةإلىاستخدامموقعضمنمنطقتك
أنهمحظور،فلاتاولالوصولإليهمننقطةاتصال تعرفسلفاًً
يقوم وأن للمراقبة، خاضعاً الموقع يكون أن يجوز إذ بك، مرتبطة
أحدهمبتسجيلعناوينالأشخاصالذينيحاولونالوصولإليه.

إستخدم خادم وكيل )بروكسي( آمن
المواقع فيها تتعرض ما غالباً منطقة ضمن تعيش كنت إذا
الإلكترونيةللحظر،قدتكونقدسمعتمسبقاًعنخوادموكيلة،
وهيخدمةقادرةعلى»رفعالحظر«عنموقعمعيّن،حينتتصلمن
خلالهابالإنترنت.تجدرالإشارةإلىأنّغالبيةالخوادمالوكيلةتعمل
أي يلزمك ولا عبرمتصفحك تعمل أنهاخدمات أي الإنترنت، عبر
تطبيقخاصللحصولعليها.ورغمكونهاخدماتمجانية،فالأجدى
بكأنتأخذبعينالاعتباربعضالمبادئالتوجيهيةعنداستخدامها:

لاتستخدمإلاخوادموكيلةتعملبموجببروتوكول»إتشتي
بواسطة الاتصال يوفّر الذي الخادم )لأنّاستخدام بيآس« تي
كارثية، بمشاكل لك يتسبّب بي« تي تي »إتش بروتروكول
باعتبارأنّنشاطاتكعبرالشبكةلنتخفىأبداًعلىالشركة
آخر أيشخص أوعلى الإنترنت، تقدملكخدمة التي المحلية

يترقبّتركاتك(.
لاتنطلقمنفرضيةأنّالخادمالوكيليريدحمايةخصوصيتك،
تي تي »إتش بروتوكول عبر الخادم بهذا الاتصال أنّ إعلم بل
إلابينحاسوبكوالخادم.ولكنبعدهذه بيآس«لايكونآمناً

إطّلع على القوانين
منالضروريلكأنتكونمطّلعاًعلىالقوانينالسارية

فيبلدكحينماتصطدمبمواقعإلكترونيةمحجوبة،وذلك
للتأكدّمماإذاكانتمحتوياتهاخاضعةللحظر.لانسديك

هذهالنصيحةإلامنقبيلتسهيلعملككصحافي.
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النقطة،قدلاتعودحركةزواركوبياناتكخاضعةللتشفيرإذ
يتسنىّللفريقالمسؤولعنهذهالخدمةمتابعةتفاصيلها.

تعرفّعنهويتك أو الوكيلبمعلوماتشخصية الخادم تزودّ لا
سياسات تعتمد الخدمة هذه لأنّ اشتراكك، تسجّل عندما
مغايرةللحفاظعلىالخصوصية؛فضلاًعنذلك،يجمعبعضها
بياناتمعيّنة،كعاداتالمستخدمأوعناوينالبريدالإلكتروني،

التييبيعينوهاتصيلاًللمداخيل.

الخوادم خدمات من مجانية خدمة سايفون« »بي برنامج يعتبر
الوكيلةالتيلاتتطلبمنالمستخدمإلاأنيتذكرّعنوانبروتوكول
سايفون« »بي خوادم تُجَب شعبيتها، إلى نظراً ولكن، الإنترنت.
أحياناًفيالبلدانالتيتفرضحظراًعلىبعضالمواقعالإلكترونية.
للخوادمعندما بعناوينمحدّثة الخدمة تزودّكهذه السبب، لهذا
تسجّلاشتراككفيهاللمرةالأولى،وقدتلبّيرغبتكفياستخدام
حسابللبريدالإلكترونييخفيهويتكعندالتراسلعبرالخوادم

الوكيلة،والشبكاتالافتراضيةالخاصة،وماشابههامنأدوات.

إستخدم الروابط المخزنّة
عنداستخدامكغوغلكمحركبحث،قدتقععلىروابط»مخزنّة«
إلىجانببعضالنتائجالتيتتوصّلإليها.لكنّالنسخةالمخزنّةمن
الصفحاتليستمتاحةمباشرة،بلهيمجردصورةللصفحة،
يجريتخزينهاعلىخادمغوغلللمساعدةفيتسريعنتائجالبحث.
أنّ في تكمن أخرى فائدة الروابط هذه في المستخدم يجد كما
الصفحةالمخزنّةلاتجبأحياناًحتىولوحجبنطاقالموقعالفعلي.

إستخدم الشبكة الافتراضية الخاصة أو شبكة تور
بلدكلأيسبب في إلىموقعمعيّن الوصول عليك يتعذرّ عندما
منالأسباب،فقديتيسّرلكالوصولإليهمنخلالالاتصالالآمن

بشبكةافتراضيةخاصةأوعبرشبكةتور.

الاتصال أسرعمن الافتراضية الشبكة الاتصالعبر يكون أحياناً،
لك الافتراضيةلاتضمن الشبكة أنّ تذكرّ ولكن تور. عبرشبكة
إخفاءالهوية،لأنّمديرهاكانليعرفعنكقدرمايعرفمزودّخدمة

الإنترنتلولمتكنتستخدمهاإطلاقاً.

تعلّمكيفيةاستخدامبرنامج»بيسايفون3«،الخدمةالمجانية
إلكتروني بريد إرسال خلال من الخاصة، الافتراضية للشبكة

.get@psiphon3.comفارغإلىالعنوان
والمفتوحة، الخاصة الافتراضية الشبكة تطبيق عن إستعلم

وهوأيضاًتطبيقمجاني.
نزِّلحزمةمتصفحتور.

إستخدم قارئ الخلاصات »آر إس إس«
قديتُاحلتقنياتقراءةالخلاصات»آرإسإس«والتطبيقاتالأخرى،
التيتستمدّمحتوياتهامنمواقعمتعددة،كتطبيقي»أيكورنت«
أو»غوغلنيوز«،أنتستعرضأخباراًأوصوراًأومحتوياتأخرىمن

مواقعمحظورة،لأنهاليست،بدورها،محظورة.

إستعلمعنطريقةإضافةمواضيعإلى»غوغلنيوز«.
تعلّمكيفيةالبدءباستعمالقارئغوغل.

تعلّمكيفيةاستخدامخدمةالإنترنت»أيكورنت«التيتزودّك
أيضاًبخلاصاتعنالأخبارالواردةعبرالبريدالإلكتروني.

عند استخدام جهاز كمبيوتر مشترك:
كماأشرنافيالفصلالمتعلقبالتصفحالآمن،يمكنكأنتستعين
سرية على للحفاظ تور متصفح حزمة من المحمولة بالنسخة
مكتب في مشترك كمبيوتر جهاز استخدام عند تصفحك،
التحريرأومقهىمحليللإنترنت.فإذانجحتفيإعادةإقلاعجهاز
الإنترنت، بشبكة الاتصال فقدان دون من المشترك الكمبيوتر
أداةمحمولة يسُتحسنربماأنتجربّاستخدامنظام»تايلز«،وهو
الفوري، للتراسل عميل وبرنامج ومتصفح تشغيل بنظام تزودّك

ومعدةسلفاًللعملعلىشبكةتور)المشغّلةافتراضياً(.

الافتراضية الشبكات خدمة لدى حساباً أصلاً تملك كنت إذا أما
لك يتسنىّ فقد المجانية،  RiseUp.net شبكة كخدمة الخاصة،
الخاصة الافتراضية الشبكة من المحمولة النسخة تستخدم أن
إلى بحاجة أيضاً تكون قد تشغيلها، لحسن ولكن، المفتوحة.
حسابمستخدميوفّرلكامتيازاتمديرالحسابإزاءالجهازالذي
الخاصة، الافتراضية الشبكات أنّ عن أيضاً تغفل ولا تستخدمه.

إخفِ الهوية من دون عناء
»تايلز«هونظامتشغيلمستقل،ومتصفح،وبرنامج

عميلللدردشة،يتمّضبطهمسبقاًلاستخدامشبكةتور
القادرةعلىإخفاءالهوية،ويجوزتشغيلهمنقرصمدمج

أوشريحةذاكرة.

تعرفّ على سياسات الخصوصية
تتّبعالخوادمالوكيلةوخدماتالشبكاتالافتراضيةالخاصة

سياساتخصوصيةواضحة،يجدربكأنتخصصلها
بعضالوقتلتطّلععليها.فقديتبيّنلكأنهاتتبادل

رسائلكالإلكترونيةأومعلوماتمختلفةعنكمعشركات
أخرىلأغراضتجارية.
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كالخوادمالوكيلةالآمنة،ليستمعدّةلإخفاءهويتكعبرالإنترنت،
حتىولوكانتقادرةعلىحمايةطبيعةالنشاطاتالتيتقومبها

عنمزودّخدمةالإنترنتالمحليالذيتتعاملمعه.

إحصلعلىحزمةمتصفحتور.
إطّلععلىنظام»تايلز«.

إحصلعلىنسخةمحمولةمنالشبكةالافتراضيةالخاصة
المفتوحة.

إطّلععلىتطبيقاتمحمولةلحمايةالأمن.

تقنيات متطورة
تتوافرقائمةوشروحاتموسّعةحولأدواتالتحايل،أيالتطبيقات
»كيف الموقع لدى النار، جدران تجاوز على المستخدم تساعد التي

تتجاوزالرقابةعلىالإنترنت«.

مصادر ومراجع إضافية
موقع: كيف تتجاوز الرقابة على الإنترنت

دليللانطلاقةسريعة)بنسخةبيديأف(؛
حِيَلبسيطة؛

كتيّبعملي)بنسخةبيديأف(.

»فرونت لاين ديفنديرز« و«تاكتكل تكنولوجي 
كولكتيف«

كيفتخفيهويتكوتتجاوزالرقابةعلىالإنترنت.

مراسلون بلا حدود
كتيّبللمدونينوالمعارضينالناشطينعبرالإنترنت.

مؤسسة الحدود الإلكترونية
آلياتالتدوينالآمن)بشأنالعملأوأيموضوعآخر(.

الأصوات العالمية
التدوينالمجهولالهويةباستخدامبرنامجي»ووردبريس«و«تور«.

ملاحظات

رصد مشاكل الوصول ومعالجتها

صفحة ويكي حول الرقابة على الإنترنت
خطواتلتجاوزالرقابةعلىالإنترنت

موبايل أكتيف
كيفتتصفّحالإنترنتعبرهاتفكمندونالكشفعنهويتك.

الوصول  مشاكل  لرصد  المرجعية  القائمة 
ومعالجتها

عند استخدام جهاز كمبيوتر خاص:
الإنترنت، إخفاءهويتكعندتصفحمواقع ترغبفي إذاكنت
نزلّحزمة التيتكونمحجوبة، المحتويات إلى الوصول وكذلك

متصفحتور.
إذاكانتشبكةتورمحجوبةفيمنطقتك،فحاولأنتستخدم

جسرتورأوأيتطبيقمجانيللشبكاتالافتراضيةالخاصة.
إذاارتايتأنتستخدمشبكةافتراضيةخاصة،إقرأالتعليمات

المتعلقةبحسناستخدامهاأوضبطها:
Riseup.net؛

»بيسايفون3«؛
»هوتسبوتشيلد«.

عند استخدام جهاز كمبيوتر مشترك:
الإنترنت، إخفاءهويتكعندتصفحمواقع ترغبفي إذاكنت
نزِّلحزمة التيتكونمحجوبة، المحتويات إلى الوصول وكذلك

متصفحتور.
إذاكانتشبكةتورمحجوبةفيمنطقتك،فحاولأنتستخدم
جسرتورأوأيتطبيقمحمولمنالشبكاتالافتراضيةالخاصة.
إذاارتايتأنتستخدمنسخةمحمولةمنالشبكاتالافتراضية
الخاصة،إقرأالتعليماتالمتعلقةبحسناستخدامهاأوضبطها:
خاصة افتراضية إلىشبكة أيضاً )ستحتاج Riseup.net

مفتوحةالمصدر(؛
»بيسايفون3«.
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8: التشبيك 
والتدوين 

الآمنان عبر 
مواقع التواصل 

الاجتماعي
 

التحقق من المحتويات التي تتبادلها عبر 
شبكات التواصل الاجتماعي والمدونات.

الاجتماعي التواصل وشبكات وتويتر فايسبوك مواقع أصبحت
الأخرىتشكلّسلاحاًقوياًبينأيديالصحافيين،إذأخذتالمؤسسات
الإعلاميةتستعينبهالتقصيالمعلومات،أوالبحثعنمصادرأو
أواستقطابملاحظاتوتعليقاتالجمهور، شهودللاتصالبهم،

أواستدرارآراءمنمصادرمعلوماتجماعية،أونشرمحتوياتها.

لكنّخدمة»نشرالتدويناتالمصغّرة«هذه،شأنهاشأنأيوسيلة
هامةللتعبيرعنالآراء،قدتخضعللمراقبة،فترتبّعليكأوعلى
مصادركعواقبجمّة.قديتسنىّلكلمنيخترقحسابكمثلاًأن:

ينسخقائمةاتصالاتك.
صادرة وكأنها تبدو التي كالتدوينات مزورة، محتويات ينشر

عنك،إنماتشوّهسمعتكوتسيءإلىمنظمتكفيالواقع.
يرصدمدونة»مجهولةالهوية«)أومدونةمنشورةتتإسم
أو السرية على حفاظاً الأقل الخدمات خلال من مستعار(،

العناوينالبريديةالتيتكونقدربطتهابتلكالمدونة.

على تقُدِم حينما مكانك يحدد أن شخص أي باستطاعة بل لا
من حتى »كريبي«، مثل مجانية أداة بواسطة تدويناتك تديث
دونالحصولعلىحسابك.لذا،قدتساعدكالتوصياتالتاليةفي

تصينأمنكعنداستخداممواقعالتواصلالاجتماعي.

المبادئ الأساسية
إستخدم بروتوكول »إتش تي تي بي آس« للنقل الآمن

كفايسبوك، الاجتماعي التواصل شبكات بإحدى الاتصال عند
يتعيّنعليكدوماًأنتتحققمنأنكوصلتإلىالصفحةالمتوقعة،
نزلّت قد إذاكنت أما المذكور. البروتوكول أنهاتظىبحماية ومن
التطبيقالإضافيالمعروفبـ«برسبكتيفز«فيمتصفحك،فالأوفق
لكأنتتأكدمنصحةبياناتاعتمادالموقع،وسلامتها.)راجعالفصل
حول المعلومات من مزيد على للحصول الآمن بالتصفح  المتعلق
التطبيقالمذكور،وماشابههمنتطبيقاتملحقةلتحصينالأمن(.

فترة طيلة آس« بي تي تي »إتش بروتوكول المواقع بعض يراعي
الذين الأشخاص كما الإنترنت، خدمة مزودّ يمنع مما الاتصال،
أو تنشرها التي التدوينات رصد من ذاتها، الشبكة يتشاركون

فايسبوك يرصد التغييرات
يرصدموقفايسبوكعاداتكعبرالإنترنت،ويطلبمنك

أنتثبتهويتكعندمايشتبهبوجودتغييراتجذرية،غير
اعتيادية،علىموقعك.
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موقعا يمكنّك وبالتالي، اتصالك. أثناء تتبادلها التي المحادثات
إعدادات ضمن الميزة هذه تشغيل من كلاهما، وتويتر، فايسبوك

حسابيهما.

تعلّمكيفيةتشغيلبروتوكول»إتشتيتيبيآس«فيموقع
تويتر.

تعلّمكيفيةتشغيلبروتوكول»إتشتيتيبيآس«فيموقع
فايسبوك.

إستخدم كلمة سر قوية
كماهيالحالمعأيخدمةمنخدماتالإنترنت،يجدربكأنتتبّع
التوصياتالصادرةبشأنإنشاءكلمةالسرأوإعدادخطةلاستعادة
كلمةالسرالموضوعةلأيشبكةاجتماعية.يشغلهذاالموضوع
حيّزاًَهاماًلدىالمؤسساتالإخباريةالتيتستخدمفايسبوكوتويتر
للتفاعلمعجمهورها،بماأنّفقدانالسيطرةعلىأحدالحسابات

قديسيءإلىسمعتهابعدأنعملتجاهدةلكسبهاوتعزيزها.

راجعالتوصياتالواردةفيموقع»عُدّةالأمان«حولإنشاءكلمة
سرقوية.

إستخدم شبكة افتراضية خاصة أو شبكة تور
تعززّالشبكةالافتراضيةالخاصةخصوصيتكعندتصفّحمواقع
الاجتماعي. التواصل شبكات استخدام عند وكذلك الإنترنت،
على إلا حمايتك تؤمّن لا الشبكة هذه بأنّ التذكير يجدر ولكن،
مستوىالاتصالالقائمبينكوبينمزودهذهالخدمة،فيماتخفي
حزمةمتصفحتورهويتكعلىمستوىالاتصالالقائمبينجهازك
والموقعالإلكترونيالذيتاولالوصولإليه.فيأيحال،يبقىعليك
تي »إتش بروتوكول بموجب يجري بالموقع اتصالك أن من التأكد
تدويناتكعنغيرقصدمعأشخاص تبادل من آس«،منعاً بي تي

يستخدمونشبكة»تور«.

نزلّآخرإصدارمنحزمةمتصفحتور.
مجانية خدمة وهو 3«، سايفون »بي تطبيق عن إستعلم
إلكتروني بريد إرسال الخاصة،منخلال الافتراضية للشبكات

.get@psiphon3.comفارغإلى

تشغيل ميزة التحقق بواسطة عاملين
قديوفّرلكموقعالتواصلالاجتماعيأوالموقعالمضيفلتدويناتك
خيارحمايةحسابكبتقنيةلاتقتصرعلىإسمالمستخدموكلمة
مثلاً فايسبوك موقع فيخوّلك الدخول. لتسجيل اللازمين السر
خانة )تجدهتت الجوّال هاتفك إلى يرسله برمز أنتميحسابك

حساب/إعداداتالحساب/الهاتفالجوّال(.لذاتأكدّمماإذاكانتمواقع
التواصلالاجتماعيالتيتستخدمهاتوفّرلكميزةمماثلة.

تعلّمكيفتضيفميزةالتحققبعاملينإلىحسابفايسبوك.
أضِفميزةالتحققبعاملينإلىجميعحساباتغوغل.

إخفاء الهوية باستمرار
قاممراسلونبلاحدودومؤسسةالحدودالإلكترونيةبإصداركتيّبات
تتضمّننصائحللمدونين،بمافيذلككيفيةنشرالمدوناتمندون
بالنسبة أيضاً مفيدة العادة هذه تعتبر هويتهم. عن الكشف
إلىالصحافيينالذينيرغبون،ولأيسببمنالأسباب،فيحماية

هويتهمعندنشرأخبارهمعبرالإنترنت:

عبر الناشطين والمعارضين للمدونين »كتيّب على إحصل
الإنترنت«الصادرعنمنظمة»مراسلونبلاحدود«.

موضوع أي أو العمل )بشأن الآمن التدوين »آليات على إطّلع
آخر(«لدىمؤسسةالحدودالإلكترونية.

كن حريصاً على البيانات التي تتبادلها
تتغيّرسياساتالخصوصيةالتيترعاهامواقعالتواصلالاجتماعي
باستمرار.فيصيبكالعجبحينترىأحياناًأنّالمعلوماتالتيكانت
البارحة دعوتهم الذين الأشخاص من ضيقة بحلقة محصورة

لتقاسمها،باتتفجأةفيمتناولجمهورعريضاليوم.

إضافةإلىذلك،أخذتالشبكاتتتدخلوتدققأكثرفيالمحتويات
موقع تبنىّ فقد الأحيان. أغلب في نية حسن عن تنشرها، التي
في ترِد التي المفاتيح والجمل الكلمات رصد عادة مثلاً فايسبوك
التي المشروعة غير النشاطات عن للكشف والتدوينات، المحادثات
على تكون أن يستحسن لذا، للخطر. الأعضاء بعض تعرضّ قد
التي الاجتماعي التواصل لدىشبكة الخصوصية بسياسة علم
الأخيرة تتبادلهاهذه التي المعلومات لمعرفةطبيعة تستخدمها،

عنحسابكومعارفكمعالغرباء.

أين كنت؟
عندماتنشرتدوينةعبرشبكاتالتواصلالاجتماعي،فأنت
لاتقتصرعلىتبادلأفكاركأوتقريرإخباريسريعوحسب،
بلقدتضعفيمتناولالمستخدمينمعلوماتإضافيةحول
مكانتواجدك.فعلىسبيلالمثال،يسمحالتطبيقالمجاني

»كريبي«لأيشخصأنيطبعفيموقعيتويتروفليكرإسم
المستخدم،للتحريعنمصدرتميلالتغريداتأوالصور.
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فياستخداممواقعالتواصلالاجتماعي.
على إحرص جديداً، حساباً أو سابقاً حساباً تستخدم أكنت
استعمالكلمةسرقوية.إحصلعلىمعلوماتإضافيةحول
لمنظمة الأمان« »عُدّة موقع من القوية السر كلمات إنشاء

»فرونتلاينديفندرز«.
بروتوكول الاجتماعيعبر التواصل الاتصالبمواقع شغّلميزة
»إتشتيتيبيآس«،عندتوافرها.يوفّرموقعافايسبوكوتويتر

كلاهماهذهالميزةضمنإعداداتالحساب.
لتعزيز »تور« شبكة أو خاصة افتراضية شبكة إستخدم

خصوصيتك.

عند استخدام جهاز كمبيوتر مشترك:
إستخدمشبكةافتراضيةخاصةومتصفحمحمولينأوحزمة

متصفحتور.
تسجّل قد خبيثة برمجيات عن بحثاً المشترك الجهاز إفحص

نشاطاتك.
لتطبيق»سيكلينر«المحموللمحوآثار بعدنشرالتدوينات،شغِّ
في الموجودة المؤقتة والملفات تصفحك كسجل نشاطاتك،

جهازكالخاص.

عند استخدام هواتف ذكية:
أكتيف« »موبايل منظمة عن الصادرة المستخدم أدلة إقرأ

بشأن:
إستخدامشبكةتورعلىهاتفك.

إستخدامآمنللفايسبوك.
إستخدامآمنلتويتر.

تنبّهإلىالمعلوماتالمحتملأنتتبادلهامعالآخرينمندونوعي
منك،عنداستخدامشبكاتالتواصلالاجتماعي.

وفيالسياقذاته،إعلمأنك،عندماتكتبأوتنشرأيمحتوياتعبر
مدونةأوصفحةإحدىشبكاتالتواصلالاجتماعيغيرالمربوطة
بهويتكالفعلية،إنماتلفتانتباهالأشخاصأيضاًإلىالأخبارالتي
عصابات تغربل المكسيك، ففي المحلية. منطقتك ضمن تتابعها
المخدراتالتدويناتالمنشورةعبرصفحاتالفايسبوك،بهدفتعقّب
وقتلالمواطنينالصحافيينالذينيبلّغونعنحوادثإطلاقالنارفي

البلداتالصغرى.

مصادر ومراجع إضافية
»فرونت لاين ديفندر« و«تاكتكل تكنولوجي كولكتيف«
التواصل مواقع استخدام عند وبياناتك نفسك تمي كيف

الاجتماعي.
الأمنالمحمول.

مركز فايسبوك للسلامة
أدواتحفظالسلامةعلىفايسبوك.

قائمة مرجعية لتحصين أمن شبكات 
التواصل الاجتماعي

عند استخدام جهاز كمبيوتر خاص:
إبدأبقراءةالتوصياتالصادرةعنمنظمة»مراسلونبلاحدود«
ومؤسسةالحدودالإلكترونيةللتدوينالآمن،والتيتفيدكأيضاً

ملاحظات
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9: أحذف بياناتك 
كلياً

الحرص على أن تحذف كلياً الملفات التي لا تريد 
الاحتفاظ بها في جهاز الكمبيوتر الخاص أو 

الهاتف الذكي

هلتعلمأنكقدلاتتخلّصنهائياًمنمقالةأوصورةأومقاطع
مقابلةعندماتذفهامنجهازكالخاص؟

مثلاً، ويندوز، نظام في المحذوفات تفرغسلة فحينما هذاصحيح.
ببيانات القديمة البيانات إنطمرنا بأس لا تقوللحاسوبك فكأنك
أن لسواك، أو لك، يتسنىّ فقد بذلك، القيام حين وإلى جديدة،

يستردّالبياناتالتيظننتأنكتخلصتمنهانهائياً.

يصحّهذاالقولأيضاًفيشرائحالذاكرةأوالهواتفالجوالة.فإذا
أرغمك إذا )أو هاتفك في محفوظة صورة انتباه دون من حذفت
الصورة/البيانات أنتسترد أحدهمعلىحذفها(،فقديتسنىّلك
فيمرحلةلاحقة،باستخدامبرنامج»ريكوفا«أوأيتطبيقمجاني

آخرلاستعادةالملفاتالمحذوفة.

تعملالبرامجالمشابهةلـريكوفا«علىالبحثفيالقرصالصلب
عنالبياناتالتي»حُذِفت«منه،لإعادةتجميعها.وبقدرماتفيدك
قصد غير عن حذفتها هامة صورة استعادة في البرامج هذه
الخاصة الرقمية الذاكرة )شريحة دي« »آس الذاكرة شريحة من
بالكاميرا(،وأنتبأمسالحاجةإليها،تثيرقلقكلكثرةالملفاتالتي
تخزنّهاعلىحاسوبكأوهاتفكأوشريحةالذاكرةمندونعلمك.

بالك، على تخطر بيانات أي بالطبع الملفات هذه تشمل قد
كملاحظاتحولمقابلاتأجريتهاأوعناوينالمصادرالتيتستمد
تعرض عند ولكن، قديمة. إلكترونية رسائل أو معلوماتك منها
جهازكللمصادرةأوالسرقة،ثمةاحتمالكبيربأنيعمدالأشخاص
المعنيونإلىاستخدامبرنامجيمسحالقرصالصلبمسحاً،بحثاً
تنزلّ أن أذاكنتلاتصدق،فماعليكسوى المذكورة. البيانات عن

حاسوبك زوايا في خافياً يكون قد ما لمعرفة »ريكوفا« برنامج
العاملبنظامويندوزفيالوقتالحاضر.

من »المحذوفة« البيانات عن للتحري »ريكوفا« برنامج نزِّل
حاسوبكأوجهازك.

المبادئ الأساسية
إستخدم تطبيق »إريسر«

لاتكتفيبعضالتطبيقاتالمجانية،كتطبيق»إريسر«،بحذفالملف
بيتاتعشوائية،مؤلفةمن الفور فوقهاعلى تكتب إنما وحسب،
استردادها.لاشك الصعبجداً ممايجعلمن واحدوصفر، رقمي
أنّوسيلةالحذفهذهتستغرقوقتاًأطولمنإفراغسلةالمحذوفات،
ولكنهاتستحقالعناء،خاصةًبالنسبةإلىمصادركالسريةالتي

تتوقفسلامتهاعلىشدةتكتمك.

نزِّلتطبيق»إريسر«لتتمكنّمنحذفالملفاتالحساسةنهائياً.
موقع إلى بالرجوع »إريسر« تطبيق استخدام كيفية تعلّم

»عُدّةالأمان«.

إمحِ قبل المنحِ
إذاكنتتنويبيع،أووهب،أوإقراضحاسوبكالقديم،

فيجدربكأنتمسحالقرصالصلبمسحاًكاملاًحفظاً
لأمنك،ماحياًكلمخلفاتك.لعلّخيرأداةمجانية

تساعدكفيإنجازهذهالمهمةتتمثلّفيبرنامج»داريكس
بوتونيوك«.
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إستخدم تطبيق »سيكلينر«
تخلّفها التي المعهودة الآثار محو في »سيكلينر« تطبيق ينجح
وراءكعلىجهازكالخاص،كسجلتصفحكعبرالإنترنت،ممايعلّل
أهميتهالبالغةبالنسبةإلىكلشخصيستخدمجهازكمبيوتر
مشتركفيمكتبالتحرير،أوينشرتدويناتهمنمقاهيالإنترنت
العامة.ولكن،يمكنهأنيعتمدأيضاًوسيلةحذفمماثلةلتلكالتي
يعتمدهاتطبيق»إريسر«،عندماينظّفذاكرةالتخزينالمؤقت،وما

عداهامنالمخلفاتالإلكترونية.

نزِّلتطبيق»سيكلينر«لتتمكنّمنحذفالملفاتالموجودةفي
سلةالمحذوفات،وسواهامنالملفاتالمخزنّةمؤقتاًبشكلنهائي.
تعلّمكيفيةتشغيلتطبيق»سيكلينر«لحذفالملفاتبشكل
آمنمنموقع»عُدّةالأمان«،الدليلالصادرعنمنظمتي»فرونت

لاينديفندز«و«تاكتكلتكنولوجيكولكتيف«.

كن سبّاقاً!
حسناً،لاندّعيأنّهذهالتقنيةهيالمثلىلحذفالملفات،معالإشارة
الشبكة، في مخزنّاً يبقى الإنترنت عبر تنشره ما أنّ إلى بالطبع

وتعجزعلىالأرجحعنمحوه.

تغريدة كل بأرشفة حالياً الأميركي الكونغرس مكتبة تقوم
تنشرعلىموقعتويتر،وتفظهاللأجيالالقادمة.

العام في به العمل انطلق الذي الإنترنت، أرشيف يحتفظ
الفيديو، الصوتية،ومقاطع والملفات المواقع، آلاف 1996،بمئات

والكتبذاتالملكيةالعامة.
صفحات من صفحة كل عن بنسخة غوغل موقع يحتفظ
يسمح مما خوادمه، على يسجّلها التي البحث محركات
للمستخدمينالاطلاععليهاحتىبعدزوالالموقعالذيتعودإليه.

محو الملفات المحفوظة في أقراص 
التخزين، والأقراص الصلبة الجامدة، 

وشرائح الذاكرة
إنّأقراصالتخزين،بمافيهاالأقراصالصلبةالجامدة،
وشرائحالذاكرةلاتخزنّأوتمحوالبياناتعلىطريقة

الأقراصالصلبةالعادية.فإذاأردتأنتمحومحتوياتالقرص
الصلبالجامد،إحرصعلىاستخدامأداةآمنةلهذهالغاية،
تصلعليهامنموقعالشركةالمصنعّة.ولنتضمننجاح
عمليةالمحوإلابعدأنتتأكدمنأنّبرنامج»ريكوفا«قضى

نهائياًعلىبياناتك.

تنبّهإلىأنّمفهومالخلود،أقلهعبرالإنترنت،هوحقيقةثابتةفي
عالماليوم،إنمالاداعٍإلىممارسةالرقابةالذاتيةعلىأعمالكبفعل

هذاالواقع.

عند استخدام جهاز كمبيوتر مشترك:
أو »إريسر« تطبيقي من محمولة نسخة استخدام يمكنك
وراءك تخلّف لا بحيث ذاكرة، شريحة ضمن مخزنّة »سيكلينر«،
أيضاً تتوافر كما الكمبيوتر. جهاز على لأعمالك أثر« »أي سهواً
نسخةمحمولةمنبرنامج»ريكوفا«،فيحالاختفاءملفمعيّن

منشريحةالذاكرةبطريقةمفاجئة.

إحتفظدوماًبنسخةمحمولةمن»إريسر«فيشريحةذاكرة.
عبر نشاطاتك آثار لمحو »سيكلينر« من محمولة نسخة نزِّل
سلة في الموجودة والملفات مؤقتاً، المخزنّة والملفات الإنترنت،

المحذوفاتنهائياً.
التي الملفات لاستعادة »ريكوفا« من محمولة نسخة نزلّ

حذفتهامندونانتباه.
إطّلععلىتطبيقاتمحمولةأخرىلحفظأمنك.

مصادر ومراجع إضافية
»فرونت لاين ديفندرز« و«تاكتكل تكنولوجي كولكتيف«

فيديو:دليل»أونو«لمحوالآثارالتيتخلّفهاوراءنا.
كيفتستعيدالبياناتبعدفقدانها.

كيفتقضيعلىمعلوماتحساسة.
كيفتستخدمبرنامج»ريكوفا«.

كيفتستخدمنسخةمحمولةمنتطبيق»إريسر«.

»موبايل أكتيف«
ومحو البيانات، وحذف الاحتياطي، للنسخ متحركة أدوات

البياناتعنبعد.

ً إزالة الآثار نهائيا
إذااستخدمتبرنامج»إريسر«أوأيبرنامجآخرللحذف

الآمن،قديمنحكأيضاًالخياربأنتكتبفوقبياناتكالمحذوفة
لغاية35مرة.قديبدولكالأمرمبالغاًفيه،)وسيستغرق

بلاشكوقتاًأطولمناحتمالالثلاثمرات،الذيينصحبها
معظمالخبراء،تفادياًلاستخداموسائلاستعادةالبيانات
الأكثرشيوعاًاليوم(.ولكن،ماذاعنالوسائلالمستقبلية؟
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قائمة مرجعية للحذف الآمن
عند استخدام جهاز كمبيوتر خاص:

َّلوثبّتبرنامج»إريسر«.فيقائمةالإعدادات،حدّدللبرنامج نز
منفرد ملف حذف عند يستخدمها أن تريد التي المرات عدد
القديمة البيانات فوق الكتابة عند أو 35(، هو المبدئي )العدد
من الشاغرة المساحة ضمن مخفيّة تبقى قد التي المحذوفة

القرصالصلب)ثلاثمرات(.
قمبحملةتنظيف.لهذهالغاية،أطلقبرنامج»إريسر«)سيتعيّن
أنيشغّلهبصفتهمديراًلإتمام علىمستخدمنظامويندوز7
هذهالمهمة(،ثمانقرعلىالقائمةالمستعرضةلجدول»إريسر«،
واختر»مهمةجديدة«.فيالنافذةالمنبثقة،أنقرعلىزر»أضِف
بيانات«،فاختَرخانة»مساحةالقرصغيرالمستخدَمة«،وانقر
علىزر»نعم«.يجبأنتطالعكالآنالمهمةفينافذةبرنامج
»إريسر«الرئيسية.أنقرعليهابالزرالأيمن،واختَر»شغّلالآن«.
في حُذفت قديمة ملفات أي تمحو أن التقنية هذه شأن فمن

السابقإنماقدلاتزالمخبّأةفيالقرصالصلب.
نزلّوثبّتبرنامج»سيكلينر«.فيخانةالخيارات،إختَرإعدادات،
أن تريد التي المرات للملفات«.حدّدعدد آمن ثمشغّل»حذف
يطمسفيها»سيكلينر«البياناتالمحذوفة.لاشكأنّزيادةعدد

المراتيطيلعمليةالطمس،ولكنهاتبقىالطريقةالأسلم.

عند استخدام جهاز كمبيوتر مشترك:
و«إريسر«، »سيكلينر« برنامجي من محمولة نسخة َّل نز
وثبّتهمافيشريحةذاكرة،لتتمكنّمنحذفملفاتكبشكل

آمنعنداستخدامكمبيوترمشترك.

ما إن تفقده، لا تستخدمه
تزيدحظوظكفياستعادةالبياناتمنالقرصبالامتناع

عناستخدامهحالماتفقدالبيانات.فقدتطمس
البياناتالقديمةالتيتريداستعادتهاببياناتجديدةعند

استخدامه.
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10: مراعاة مخاطر 
تبادل البيانات عبر 

الإنترنت
إستخدام خدمات تبادل الملفات، مثل خدمة 

دروب بوكس، بشكل آمن.

الإنترنت عالم شهدها التي المفيدة الصرعات أهم إحدى تمثلّت
البيانات إيداع منخلال السحابية، الحوسبة إلى الانتقال بخطوة
أو آخرين، أشخاص مع تبادلها عليك تسهّل عامة، خوادم ضمن
عاد ما التقنية، هذه وبفضل الشخصية. لاستعمالاتك تخزينها
الصحافيونالذينيلاحقونأخبارهممنعدةمواقع،أويستخدمون
عدةأجهزةلهذهالغاية،بحاجةإلىاصطحابملفاتهمأينماذهبوا،
بعدأنتيسّرلهمحفظهاجميعاًفيالسحابة.كماأصبحاليوم
الاستعانة يستلزمسابقاً كان والذي معيّنة، فيمسائل التعاون
السهولة، بمنتهى جمّة، تقنية مشقات وتمّل متطورة بخوادم
لدرجةتدفعناإلىالتساؤلكيفلميفكرّأحدمنقبلبهذهالحلول.

المتوافرة فالخدمات المستحدثة: التقنيات هذه فوائد ينكر أحد لا
حالياً،كخدمةغوغلدوكسأوملفاتغوغل،تتيحلأيمجموعة
الوصولإلىالملفاتذاتهاعبرالإنترنت،والتعاونفيمابينها،وتجنبّ
الملفات، تبادل خدمات توفّر الواقع، في المراسلات. في والرد الأخذ
كخدمة»دروببوكس«،وسيلةمجانيةأوغيرمكلفة،للاحتفاظ

بنسخةاحتياطيةعنملفاتكفيمكانبعيد.

لكنّتبادلالمعلوماتعبرالإنترنتلايخلوأيضاًمنمخاطرالكشف
عننشاطاتكوأعمالك.لذا،يتعيّنعليكالتنبّهإليهاإذاكنتتريد

استخدامهذهالخدماتبشكلمدروس.

»مراعياً الإنترنت عبر المتبادلَ المجلد يبقى لا المثال، سبيل على
للخصوصية«إلابقدرمايحميالأعضاءالمعنيونبهكلماتالسر،
جميع عناوين عن النقاب انكشف وإلا بحواسيبهم، ويتحكمّون
مستخدميالمجلدالمشترك،وكذلكعنمحتوياته.حتىولوحافظ

على يطّلع أن المستبعد غير فمن الخصوصية، طابع على الملف
محتوياتهالعاملونلدىشركاتتزويدخدمةالإنترنتأوالأشخاص

المتاحلهمالوصولإلىخوادمها.

لا حيث من يفصحوا أن الجوّال الهاتف لمستخدمي أيضاً يجوز
يدرونعنأماكنتواجدهمومعلوماتتعرفّعنهم،عنداستخدام
أن مثلاً لهم تسمح التي كتلك الإنترنت، عبر التبادل خدمات
ينشرواتعليقاتمقتضبةعبرصفحاتالإنترنتمنخلالخدمة

الرسائلالنصية.

مات شرح فقد الشوائب. بعض من السحابي التخزين يخلو لا
تمكنّ كيف »وايرد«، مجلة في نشرها مقالة في مؤخراً، هونان
بعضالقراصنةمناختراقحسابهالسحابي،واستغلالذلكلحذف
به. الموصولة الهاتف وأجهزة المحمول، جهازه في موجودة بيانات
إلىجانبهذهالظاهرة،قديضطرمزودّوالخدماتالسحابيةإلى
الامتثاللأوامرسلطاتإنفاذالقوانينفيبلدانهم،وإطلاعهمعلى

ملفاتالمستخدمين.

أمن خدمة »دروب وكس«
تؤمّنخدمة»دروببوكس«الاتصالبينحاسوبكوخوادمها
بموجببروتوكول»إتشتيتيبيآس«،وتشفّرملفاتكفور
تميلها،معأنّالشركةلاتنكراطّلاعهافعلياًعلىكلمة
السرالتيتعتمدها.كماتوفّراليومميزةالتثبّتبخطوتين،

التييستطيعالمستخدمونتشغيلهابواسطةإعدادات
حساباتهم.
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المبادئ الأساسية
إستخدم بروتوكول »إتش تي تي بي آس« 

تفرضخدمتا»دروببوكس«و«غوغلدرايف«وماعداهامنخدمات
لتبادلالملفاتالاتصالبموجبالبروتوكولالمذكورمبدئياً.لذا،إحرص
علىأنتكونالخدمةالتيتختارهاعبرالإنترنتمراعيةللمبدأذاته،

حتىتميحركةالبياناتالمتبادلةبينهاوبينحاسوبك.

تحقق ممنّ له حق الوصول
الوقت بعض خصّص مشتركاًَ، مجلداً »تملك« أو تدير كنت إذا
زال ما هل عليه. الاطلاع حق لهم الذين الأشخاص لاستعراض
الجميعبحاجةللوصولإلىمجململفاتك؟وإذاكانالملفيتعلق
بتحقيقنشرتهالمؤسسةالإعلاميةالتيتعمللديهاالعامالماضي،
مثلاً،هليجبأنيبقىمتوافراًعبرالإنترنت؟إذاً،لاتغفلعنمراجعة
إلىملفاتككلبضعةأشهر، الوصول التيتسمحفيها الحالات
ولاتستبعدأيضاًإمكانيةالقيام»بحملةتنظيفات«للتأكيدعلى

رغبتكفيعدمسحبالملفاتالمتاحةحالياًعبرالإنترنت.

إستخدم التشفير
تشفّرخدمة»دروببوكس«ملفاتكبعدتميلها،ولكنهاتتفظ
بمفتاحالتشفير)كلمةالسر(فيحالطلبتمنهاسلطاتإنفاذ

القوانينالإطلاععلىبياناتالمستخدمين.

يقومبعضالخدمات،كخدمة»سبايدرأوك«،بتشفيربياناتكالموجودة
فيحاسوبكقبلتميلهامندونالاحتفاظبكلمةالسر،وهيتقنية

تمنعالشركةمنالكشفعنبياناتك،حتىبموجبأمرالمحكمة.

إلاأنّالأهمهوألاتعتمدعلىخدمةتبادلالملفاتوحدهالحماية
خصوصيتك،بلاحرصعلىتشفيربياناتكقبلتميلهاإذاكانت
حساسة.ولهذاالسبب،خيرلكأنتستعينبتطبيق»تروكريبت«
المجاني،إحدىالوسائلالناجعةلتشفيرالمجلداتالتيتنويتميلها

إلىخدمةتبادلالملفات.

إستخدم شبكة افتراضية خاصة أو شبكة »تور«
لتبادل أخرى خدمة أي أو بوكس« »دروب إلى الوصول اخترت إذا
الملفات،من خلال متصفح،قدترتئياستخدامشبكةافتراضية

إحمِ ملفاتك المخزنّة في السحابة
يمكنكاستخدامبرنامجتشفير،كـ«تروكريبت«المتوافر

على)www.truecrypt.org(،لحمايةالملفاتالتيتنوي
تخزينهاعبرالسحابةبكلمةسر.

لا تعتمد كلمة سر يسهل خرقها
إحرصعلىحمايةكلماتالسرالتيتعتمدهالخدمات

تبادلالملفاتالمحفوظةفيهاتفكالجوّال،أولاتدعهاعلى
قصاصةورقملصقةبمكانماعلىمكتبكأوشاشة

حاسوبك!

خاصةأوشبكة»تور«،لعدمالكشفعنعاداتكعبرالإنترنتأمام
الجميع.ولكن،تنبّهإلىضرورةالاتصالدوماًعبربروتوكول»إتشتي
تيبيآس«بالخدمةالتيتستخدمها،إلاإذاكنتتودّفعلاًأنتطلع
العاملينلدىالشبكةالافتراضيةأوأحدالعاملينفيشبكة»تور«

علىنشاطاتك.

عند استخدام جهاز كمبيوتر مشترك:
»دروب أداة العملعلىتطويرنسخاتمحمولةمن فيمايستمر
بوكس«،قديكونمنالأفضللكأنتستحصلعلىهذهالخدمة

باستخداممتصفحمحمولتتحكمّبه.

لتبادل الإنترنت خدمات جميع على أيضاً التوصية هذه تنطبق
الملفات.فإذاكنتلاتستخدمحزمةمتصفحتورالتيتأتيضمن

متصفحمحمول،يتُاحلكأن:

تنزِّلالنسخةالمحمولةمنمتصفح»فايرفوكس«.
مستوى تسنّ التي الملحقة التطبيقات عن تستعلم

الخصوصيةعندماتستخدممتصفح»فايرفوكس«.
Torproject. تنزلّآخرإصدارمنحزمةمتصفحتورمنموقع
orgلزيادةخصوصيتكوإخفاءهويتكمحلياًعبرالمواقعالتي

تزورها،إذاكنتتريدإخفاءهويتك.
آمناً اتصالاً تؤمّن تستخدمها التي الخدمة أنّ من تتأكدّ
بخوادمها،لجهةاعتمادهامثلاًعلىبروتوكول»إتشتيتيبي

آس«)النظامالآمنلنقلالمعلومات(.

تبادل الملفات مع إخفاء الهوية
تسهّل التي الأدوات أهم من بالطبع الملفات تبادل خدمات تعتبر
تعاونكمعالزملاءحولالمشاريعالتيتنفّذونها.ولكنكقدترغب
معلومات إليك يرسلوا أن تخوّلهم بوسيلة مصادرك تزويد في
مندونالكشفعنهويتهم،فتكونأشبهبصندوقالبريدالميت
)السري(،الذيتتلقّىمنهالنصائحوماعداهامنمعلوماتمندون

أنتفصحعنهويةمصادرها.

البرامج مطوري بعض دفع ويكيليكس موقع سمعة سوء إنّ
فيها بما للمخبرين، مماثلة خدمات لإنشاء وسائل عن البحث إلى
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حاول منفصل، إطار وفي و«جيتوريوس«. »غلوبلليكس برنامجي
موقعTor2web.orgأنيتيحللمستخدميننشرمحتوياتهمعبر

الإنترنتمندونالكشفعنهويتهم.

تتوافرللمخبرينعلىموقعLeakDirectory.org.قائمةلايسُتهان
التي الخدمات أي الميتة، البريد لصناديق المتوافرة بالخدمات بها
تخوّلكتميلوإرسالملفاتإلىشخصآخريستلمهالاحقاً،من

دونأنتفظهاسجلاتالخادم.

مصادر ومراجع إضافية
توصيات على DrawingByNumbers.org موقع من إحصل
إضافيةحولالاعتباراتالتييجبأنتأخذهابعينالاعتبارعند

تبادلمحتوياتمعالآخرين.
الناشطينعبرالإنترنت)مراسلون كتيّبللمدونينوالمعارضين

بلاحدود(.
آلياتالتدوينالآمن)مؤسسةالحدودالإلكترونية(.

التدوينالمجهولالهويةباستخدامبرنامجي»ووردبريس«و«تور«
)الأصواتالعالمية(.

الأمنالمحمول)عُدّةالأمان(.

قائمة مرجعية حول استخدام آمن لنظام 
السحابة 

عند استخدام جهاز كمبيوتر خاص:
حدود«، بلا »مراسلون عن الصادرة التوصيات بقراءة إبدأ
ومؤسسةالحدودالإلكترونية،للتدوينالآمن.قديصلحالتنبّه
إلىالمحاذيرذاتهاعندإنشاءحساباتلدىخدماتتبادلالملفات.

مراعاة مخاطر تبادل البيانات عبر الإنترنت

إحرص جديداً، تنشئحساباً أو قديماً تستخدمحساباً أكنت
الحالتينعلىاختياركلمةسرقوية.يمكنكالحصول فيكلتا
من القوية السر كلمات إنشاء حول إضافية معلومات على
دليل»عُدّةالأمان«الصادرعن»فرونتلاينديفندرز«و«تاكتكل

تكنولوجيكولكتيف«.
تققمنالموقعالخاصبخدمةتبادلالملفاتالتيتستخدمها،
للتثبّتمنأنهيوفّرالاتصال)عبربروتوكول»إتشتيتيبيآس«
الآمن،فاختر الاتصال تؤمّنلك لا إذاكانتخدمتك أما مثلاً(.

خدمةأخرىأكثرأماناً.
شبكة عبر الملفات، تبادل خدمة تستخدم أن تريد كنت إذا
افتراضيةخاصةأوشبكة»تور«،فقدتكونمضطراًإلىضبط

تطبيقكلاستخدامهذهالخدمات.

عند استخدام جهاز كمبيوتر مشترك:
يمكنكدوماًالاستعانةبخدمةتبادلالملفاتعبرمتصفح،عند
الممارسات أفضل إتبّع لذا، استخدامجهازكمبيوترمشترك.
دون باختياركلمةسرقوية،من السر، المرعيةلإنشاءكلمات
المؤقتة أنتخزنّهاعلىجهازكمبيوترخاص،وبحذفملفاتك

بواسطةأداة»سيكلينر«،عندالانتهاءمناستعمالها.
الاتصال تفرض الإنترنت الملفاتعبر تبادل أنّخدمة تثبّتمن

الآمنعبربروتوكول»إتشتيتيبيآس«.
تققمنخلوجهازالكمبيوترالمشتركمنبرمجياتخبيثةقد

تسجّلنشاطاتك.
إذاكنتبحاجةلمزيدمنالخصوصية،أوإذاكانتخدماتتبادل
تستخدم أن لك فيجوز منطقتك، ضمن محظورة الملفات
نسخةمحمولةمنالشبكةالافتراضيةالخاصةأوالمتصفحأو

حزمةمتصفح»تور«للاستفادةمنها.

ملاحظات
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11: الهواتف 
الجوّالة الآمنة

إستخدم هاتفك الجوّال بشكلٍ آمن لإنجاز مهامّ 
متعدّدة

لماكانتالهواتفالذكيةقدازدادتعدداًوتطوّراً،والشبكاتالتي
أداةً ترددّ، بدون الناس، اتخذها فقد انتشاراً، ازدادت عليها تعتمد
للعمل.فلايخفىعلىأحدأنّهواتفنااليوم،تنجزالكثيرمنالمهام
التيكانالكمبيوترالثابتينجزهافيالسابق:فهيتتيحلنانشر
الإلكتروني، البريد وتصفّح الاجتماعية، الشبكات على أفكارنا
الإنترنت، عبر الأبحاث وإجراء الصوتية، المقاطع أو الصور وتعديل
هذا تساعد أخرى أجهزة من ليس بالفعل، اليد. بكفّ ذلك كلّ
المزيد إلى الوصول الأماكنعلى الكمّمنالأشخاصفيمختلف
منالمعلومات.وإضافةإلىكلماتقدّم،تجيزلناهذهالهواتفإجراء

الاتصالاتأيضاً!

يتمّ المعلومات إلى الوصول أنّ نفهم أن الضروري من لكن
وسجل أسماء من يحويه بما هاتفك، فمبقدور متبادل: بشكلٍ
نشاطاتك بلحتىسجل لا القصيرة، والرسائل المكالمات بأحدث
بمعلومات غريباً شخصاً يزودّ أن الجغرافي، وموقعك الإلكترونية
كثيرةعنحياتكالشخصيةوالمهنية،ربّماأكثرمماكنتَتقصدفي

المقامالأول.

فيالوقتنفسه،قدتتفظشركاتتزويدخدمةالهواتفالخليوية
الفواتير لإعداد سواء بالزبائن، المتعلقة البيانات من بمجموعة
والرسائل الجغرافي، كموقعهم أخرى، لأغراض أم بهم الخاصة
الاتصالات، أجريت ومتى أرسلوها، ومتى أرسلوها، التي القصيرة

وهكذادواليك.

وتبعاًللشركةالتيتقدّمالخدمة،يمكنأنيتمّتبادلهذهالمعلومات
معشركاتأخرى.فلماكانتهذهالشركاتتخضعلقوانينالدول

مع نفسها المعلومات هذه تبادل الممكن فمن فيها، تعمل التي
السلطات،وبالتاليمعسلطاتالحكوماتالأخرىالتيأبرمتمعها
الجوّالة، الهواتف )للمزيدمنالمعلوماتعنطريقةعمل اتفاقات.
وأبرزالمخاطرالمرتبطةبها،يمكنالاطلاععلىكتيّب»الأجهزةالخليوية

والأمن«الصادرعنمنظمة»تاكتكلتكنولوجيكولكتيف«.



معأنكتستطيعحمايةالبياناتالموجودةفيهاتفك،إضافةًإلى
بعضالنشاطاتالإلكترونية،وفقطرقمبيّنةأدناه،لكنلابدّمن
أنتتذكرّأنّالاتصالاتالتيتجريهاعبرالهاتف،إضافةًإلىالرسائل
أيّ أو الهاتف خدمة شركة لدى مكشوفةً ستكون القصيرة

شخصآخريملكالمعدّاتأوالمهاراتاللازمةللاطلاععليها.

تمسّك به
الكثير تقدّم فهي حجمها: المحمولة الهواتف ميزات أهم من
فقدان أيضاً السهل من لكن ملائم. حجمٍ ضمن المعلومات من
عرضةً يجعلها الأمر هذا إنّ بل لا هذا، حجمها بسبب الهواتف
الشركات إحدى قدّرت لقد أيضاً.فحذار! والمصادرةمنك للسرقة
المتخصصةفيأمنالمحمول»قيمةالهواتفالمحمولةالتييفقدها
مستخدمو»لوكآوت«وحدهمبسبعةملاييندولاريومياً«.منهنا،
إنّالتمسّكبهاتفكوعدمإبعادهعنناظريكيعتبرمنالأولويات.

حصّن أمن هاتفك
يجبأنتميهاتفكالذكيبكلمةسرقوية،علىالدوام،

كيتميالبياناتالموجودةفيهفيحالفقدتهأوسُرق
منك.
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حصّنه بكلمة سر يصعب اختراقها
السر راجعنافوائداستخدامكلمات بياناتك«، فيقسم»حماية
جهازك. ضمن الموجودة المعلومات سرية على للحفاظ القوية

وينطبقالأمرنفسهعلىالهواتفالمحمولة.

مثل الهاتف، تشغيل أنظمة من العديد أنّ عليك يخفى فلا
آبل«تسمحلكبوضعكلمة أو.إس. »أندرويد«و«بلاكبيري«و«آي.
والرموز الأرقام من مزيجاً تتضمّن كما أرقام، الأربعة تفوق سر
والعلاماتالخاصة.)زرالموقعالإلكترونيللشركةالمصنعّةللاطلاع

علىالتوجيهاتالملائمة(.

فضلاًعنذلك،تتضمّنبعضالهواتف،مثل»بلاكبيري«والهواتف
تشفيرٍ ميزة مستوىً، يفوقها ما أو 4« »أندرويد بخدمة المزودّة
معايير من يضاعف مما الهاتف، في الموجودة للبيانات مضمّنة
الحمايةلاسيّماإذاتمكنّأحدهممنالوصولإلىهاتفكفعلياً.أما
إذاكنتَتستخدمالآيفون،فمنالممكنتميلتطبيقاتطرفثالث،
مثل»ويكر«،لتأمينهذاالنوعمنالحمايةأيضاً.زرالموقعالإلكتروني
للشركةالمصنعّةللهاتفوالتطبيقاتالخاصةبالتشفيرالمتوفّرة

لنموذجالهاتفالذيتعتمده.

السر كلمات إنشاء عن النصائح من المزيد على للحصول
القوية،زرالموقعالإلكتروني»عدّةالأمان«.



ضع البيانات في المتناول
أيّوقتكان، تتمّمصادرةهاتفكمنكفي أن من إذاكنتَخائفاً
رغمماتتّخذهمناحتياطات،لعلّهمنالأفضلأنتتفظبالبيانات
)مثل الذاكرة شريحة على والصور، الاتصال كجهات الحسّاسة،
»مايكروآسدي«(بحيثيمكنفصلهاعنالهاتفوالتخلّصمنها

بسهولة.

لكنلاتتضمّنكلالهواتفميزةالاستعانةبشرائحالذاكرة.في
الأكثرحساسيةًعلىبطاقة البيانات الحالة،فكرّفيحفظ هذه
السيمالتييمكناستخراجهامنالهاتفوإتلافهاإذادعتالحاجة،

وإنلمتتمّالعمليةبالسرعةالمطلوبة.

قلّص من محاولات فتح القفل
بعضالهواتفالذاتيةتقُفَلبشكلٍتلقائيّعندطباعة
عباراتالسرغيرالمناسبةأكثرمنمرة.إقرأالتوجيهات
الخاصةبالنموذجالذيتستخدمه،لتتبيّنإنكانتهذه

الميزةمتاحةلك.

إحفظ النسخ الاحتياطية واحمها
كماهومبيّنفيفقرة»إحفظبياناتك«أعلاه،يجبأنتتفظدوماً
مخبّأة وأخرى متناولك في إحداها بياناتك، عن نسخة من بأكثر
فيمكانآخر،للوقايةمنالكوارثالطبيعيةوتلكالتييفتعلها

الإنسان.

يحفظ احتياطياً برنامجاً توفّر الهاتف تصنيع شركات بعض
في يشفّرها كما الشخصي، حاسوبك مع بالتزامن البيانات
يسمح خاصاً تطبيقاً يتضمّن هاتفك يكن لم إذا نفسه. الوقت
بالتشفير،سيبقىبإمكانكحمايةنسخكالاحتياطيةمنخلال
أقراص علىمحركّ أو الحاسوب على ملفمشفّر حفظهاضمن

خارجيبواسطةتطبيقشبيهبـ«تروكريبت«.

تماماًكمافيالكمبيوتر،يمكنكالاعتمادعلىالروزناماتأوغيرها
بشكلٍ الاحتياطية نسخك تديث إلى لتنبيهك الأساليب من

منتظم.

الموقع على »تروكريبت« عن المعلومات من مزيد على إحصل
الإلكترونيلمصنعّالبرنامج.

زرالموقعالإلكتروني»عدّةالأمان«للتدربّعلىاستخدامبرنامج
»تروكريبت«.

إجعل اتصالاتك أكثر خصوصية
التي التطبيقات من ثلاثية مجموعة »غارديان« مشروع طوّر
تفظالخصوصيةلمستخدمي»أندرويد«-وهي»أوربوت«،»أورويب«،
الذين للأشخاص السرية من عاليةً درجةً وتؤمّن و«جيبربوت«-

يستخدمونهاتفأندرويدلتصفّحالإنترنتأوللدردشة.

إضافية ميزةً و«أورويب« »أوربوت« يقدّم الإنترنت، تصفّح حال في
هيالسماحبزيارةبعضالمواقعالإلكترونيةالتيماكانتمتوفّرة
منخلالمتصفّحعادي.فيهذاالإطار،يرُجىالاطلاععلىالفصل
المتعلقبرصدمشاكلالوصولإلىالمواقعومعالجتها،لفهمبعض

القضاياالمحيطةبهذاالموضوع.

تماماًكماتطبيق»بدجِن«)المزودّبوظيفةإضافيةللتراسلالفوري
الآمن(الذيتمّالتطرقّإليهفيالفصلالمتعلقبـ«الاتصالالآمنعبر
للتراسل »جيبربوت« تطبيق يتيح الصوتية«، والمكالمات الدردشة
يدردشا بأن بعضهما من »يتثبّتان« اللذين للمستخدمَين الفوري
بلغةٍمشفّرة،بحيثلايكوننصالدردشةمتاحاًأمامشركةتزويد
للآيفون، بالنسبة أما الاثنين. بين ما تقف أخرى أوجهات الخدمة،
فبإمكان»ويكر«أنيشفّرمحتوياتالرسائلالفوريةالمرسلةإلى
مستخدمينآخرينضمنالبرنامجنفسه،إلاأنهلايزودّالمستخدم
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بالسرية.وبينماكان»البلاكبيري«الرائدفيتأمينخدمةالدردشة
في ومشاركته سياساته بشأن المخاوف بعض انتشرت المشفّرة،

بعضمشاريعالمراقبة.

عبر تعليمية دروس ضمن »جيبربوت« تستخدم كيف تعلّم
موقع»موبايلأكتيف«.

مشروع عبر »جيبربوت« عن المعلومات من المزيد على إحصل
»غارديان«.

بشأن آكتيف« »موبايل موقع على الواردة التعليمات إقرأ
تصفّحالإنترنتبسريةمنخلالبرنامج»أوربوت«.

على و«تويتر«، »فايسبوك« مثل الويب، خدمات بعض سهّلت
صغيرة تطبيقات تميل خلال من إليها، الوصول المستخدمين
خاصةبهاعلىهواتفهمالذكية،معأنّالحفاظعلىالخصوصية
قدلايكونهمّهاالرئيسي.فيهذاالإطار،تقدّم»موبايلآكتيف«
بعضالتوصياتالسهلةالتيتمكنّنامناستخدامكلخدمةبمزيدٍ

منالأمان:

تعلّمكيفتستعمل»فايسبوك«بمزيدٍمنالأمان.
تعلّمكيفتستعمل»تويتر«بمزيدٍمنالأمان.

تنبّه لما تقوم بتنزيله وللمعلومات التي تملك 
التطبيقات حق الوصول إليها

قبلأنتنزلّتطبيقاًعلىهاتفكالمحمول،تأكدّإذاكنتَتتاجلهذا
التطبيقفعلاً،وإنكانهذاالتطبيقهوماتبحثعنهفعلاً،وتأكدّ
يتجاوز بما الشخصية معلوماتك على الاطلاع يشترط لا أنه من

الحدودالمقبولة.

تماماًكماتفعلعندتنزيلتطبيقٍعلىكمبيوتر،راجعملاحظات
قبل أخرى مراجع عن فضلاً وتعليقاتهم، السابقين المستخدمين

تنزيلأيّتطبيقعلىهاتفك.

نزلّ دروع حماية
صحيحٌأنّمستخدميالهواتفالمحمولةمازالواغيرمعتادينعلى
تلقّيالفيروساتوالبرمجياتالخبيثة،إلاأنّهذهالأخيرةباتتأكثر
انتشاراًمعانتشارالهواتفالذكية.وقدأصبحتمعظمالشركات
المكافحةللفيروساتترفقجدارحمايةبتطبيقاتهاالمعدّةللتنزيل
في تكونمجانية لا البرامج هذه أنّ رغم المحمولة، الهواتف على
تشغيل نظام أيّ تقبل التي »أندرويد« هواتف أما الأحيان. بعض
أكبرمن4.0،فتتضمّنميزةتشفير.يكفيأنتنتقلإلىإعدادات
الأولية للإصدارات بالنسبة للانطلاق. الشاشة وإقفال الأمن -<

سوق في المتوفّر وول«، »درويد بـ الاستعانة يمكن »أندرويد«، من
»غوغلبلاي«،لكنّتنزيلهقديكونصعباًلأنهيشترطالحصولعلى

امتيازاتالمستخدمالأساسعندالدخولإلىهاتفك.

على وول« »درويد عن المعلومات من المزيد على الاطلاع يمكن
الموقعالإلكترونيللشركةالمصنعّة.

ماذا لو وقع المحظور؟
لقد أخُذ مني هاتفي!

فعل بمقدورك يكون فلن مصادرته، تمتّ أو هاتفك، منك سُرق إذا
فقدان قبل معيّنة خطواتٍ اتخذتَ قد كنتَ حال في إلا الكثير

الهاتف:

إذاكنتَقدضبطتَهاتفكبحيثتستفيدمنميزةالمسحعن
بعد،إستعملهافيالحال.فيتيحلكذلكإرسالرمزإلىهاتفك

يطلبمنالجهازمحوكلّالبياناتالموجودةعلىهاتفك.
غيّركلماتالسرلكلالحساباتالتيتستعملهاعلىالهاتف

أيضاً،مثلالبريدالإلكترونيوحساباتفايسبوكوتويتر.
فكّ أحدهم حاول إذا للمخاطر: الأولي التقييم نتائج راجع
الاتصال قوائم استطلاع أو هاتفك، على المعلومات تشفير
الواردةفيه،أوسجلّالمكالمات،أوالرسائلالقصيرة،أوأيّبيانات

أخرى،منسيكونبخطر،كيف،وإلىأيّمدى.
بلّغالأشخاصالذينقديتضرروننتيجةفقدانهاتفك.

أعتقد أنّ أحدهم يسُجّل مكالماتي!
إذاكنتَتعتقدأنكتتعرضللتنصّتوأنّمكالماتكمسجّلة،يمكنك

اتخاذبضعخطواتلمعالجةالوضعبشكلٍمؤقتّ:

المراقبة، مسألة لمعالجة آكتيف« »موبايل توصيات راجع أولاً،
فضلاًعنتوصيات»عُدّةالأمان«للاطلاععلىأفضلالممارسات

لضمانأمنالهواتف.
أطفئالهاتفالمعرضّللخطروانزععنهالبطارية.

إشترِجهازاًآخرو«بطاقةسيم«جديدة)منالضروريأنتبتاع
به. خاصاً تعريف رقم يملك منهما كلاً أنّ بما الغرضَين، كلا
فمجردّاستبدال»بطاقةالسيم«لنيزودّكبهويةجديدةإذالم

يكنالهاتفجديداًبدوره(.
إمكانية إلى تنبّه الجديد: الهاتف في البطارية تركبّ أن قبل
كان وسواء لا، أم تستعمله كنتَ الهاتفسواء موقع تعقّب
الهاتفمغلقاًأمشغّالاً.لذا،إنّنقلالهاتفمعكإلىمنزلأو

مكانالعملسيربطالهاتفالجديدبهذهالمواقع.
المكالمات. إجراء تنوي كنتَ إذا إلا الخارج في البطارية تركبّ لا
بعدأنتنهيالمكالمة،إنزعالبطاريةمنجديد.لعلّهمنالأفضل
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في متاحاً سيكون هاتفك أنّ إلى وأصدقائك زملائك تنبيه
في أو المنزل في تكون ألا على واحرص فقط، محدّدة ساعاتٍ

مكانالعملخلالتلكالساعات.
إشترِبطاقة»آسدي«جديدة.

إنسخقوائمالاتصالمنبطاقتكالرقميةالقديمةإلىالبطاقة
الجديدة،بواسطةجهازالكمبيوتر،مندونأنتنقلالتطبيقات.

مصادر ومراجع إضافية: 
»موبايل آكتيف«:

هاتفك على الإنترنت تصفّح »أوربوت«- إلى المستخدم دليل
الجوّالبواسطةمتصفّح»تور«للخصوصية؛

»فايسبوك«أكثرأمانا؛ً
»تويتر«أكثرأمانا؛ً

البيانات، وحذف الاحتياطي، للنسخ الجوّال الهاتف أدوات
ومحوهاعنبعد.

عُدّة الأمان:
كيفيةاستخدامالهواتفالجوّالةبأكبرقدرممكنمنالأمن.

قائمة مرجعية لاستخدام الجوّال 
بأمان أكبر

أقفلهاتفكبواسطةكلمةسرّأورقمتعريفشخصي.إذاكان
أرقام،إستفد الأربعة تفوق يتيحلكاستخدامكلمةسرّ هاتفك
لا عندما مقفلاً الهاتف إبقاء على نفسك عوّد الميزة. هذه من

تستخدمه.

هواتف غرار على مدمجة، تشفير ميزة يقدّم هاتفك كان إذا
»البلاكبيري«و«الأندرويد«،تأكدّمنأنكتستفيدمنهذهالميزة.إذا
كنتتملكهاتف»آيفون«،يمكنكتميلتطبيقخارجيمثل»ويكر«

للاستفادةمنالخدمةنفسها.

تلقائياًعندطباعة تقُفل الذكية الهواتف أنّبعض بالذكر جديرٌ
عبارةمرورغيرصحيحةعدّةمرات.إقرأالإرشاداتالمرفقةبهاتفك

لتعرفإنكانيوفّرلكهذهالميزة.

في الموجودة البيانات عن احتياطية نسخة لحفظ طريقة إختر
هاتفك.حاولأنتفظبياناتكبشكلٍمنتظموتميهامنخلال

تشفيرها.

الهواتف الجوّالة الآمنة
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12: تطبيق معايير 
»السلامة أولاً« 
على التقنيات 

الأخرى
تعُنى الأجهزة غير الذكية كفاية، كأجهزة 
الفاكس والكاميرا، بالمسائل الأمنية أيضاً.

عبر تواجهها التي الأمنية للتحديات وعياً أكثر أصبحث كلما
الإنترنت،وأخذتتكتسبعاداتجديدةتفظالنشاطاتالتيتقوم
بهاكصحافيأومدونّ،قدتفكرّفيتطبيقالمعارفالمكتسبةعلى
الهاتف أو الكمبيوتر جهاز جانب إلى تستخدمها أخرى تقنيات

الذكي.إليكفيمايليبضعأمثلة:

إستخدام الفاكس
يراعوا أن الفاكس جهاز يستخدمون الذين بالصحافيين يجدر

الاعتباراتالتالية:

إذاطُلِبمنكأنتزودّرئيسالتحريرأوالمصدرالذيتتعاملمعه
بإسمكأوعنوانك،عندإرسالفاكس،زودهماباسممستعار

تتفقانعليهمسبقاً.
أنتنساها إياك بالفاكس. ترسلها أن بعد الصفحات إستعِد

فيالمتجرالذيأرسلتهامنه.

الصور والفيديو
لاتقتصرالصورالرقميةالتيتلتقطهاعلىالصورةالتيتطبعها،
بيانات تتضمّن الواقع في إضافية. معلومات على تنطوي إذ
صورة، كل تلقائياً عليها تشتمل التي المعلومات أي التعريف،
أغلب وفي المستخدمة، الكاميرا ونوع مطبوعين، والوقت التاريخ
تديد نظام بفضل الصورة فيه التقطت الذي الموقع الأحيان،
وصفية. بيانات أيضاً الفيديو ملفات تتضمّن وقد العالمي. المواقع
على يساعدك »إيرفانفيو«، شاكلة على التطبيقات، بعض لكنّ

استعراضوحذفهذاالنوعمنالمعلوماتمنحاسوبك.

إذاكنتتخشىأنتسهّلإحدىالصورأوملفاتالفيديوالتيتنوي
نشرهااقتفاءأثرك،فعليكأنتتعلّمكيفيةإزالةهذهالمعلومات،
هاتف بمستخدمي يجدر كما بأمان. المذكورة المواد تميل ثم
أندرويدالاستعلامعنتطبيق»أوبسكيوراكام«الذيطوّرهمشروع
»غارديان«وموقعWitness.org.يسمحهذاالأخيرللمستخدمين

إخفاءبعضعناصرالصورة،باستخدامالكاميراوحدها.

إليكبعضالمراجعالإضافية:

صورك من تمحو كيف آكتيف« »موبايل منظمة من تعلّم
المعلوماتالدالةعلىمكانتواجدك.

»إيرفانفيو« برنامج ضمن الإضافية الوظائف عن إستعلم
لتشغيلالفيديو.

إحصلعلىنصائحمفيدةمنشركة»سمولوورلدنيو«حول
كيفيةإنتاجموادإعلاميةبشكلآمن.

إستعلمعنتطبيق»أبسكيوراكام«لنظامأندرويد،أو...
نزلّ»أبسكيوراكام«منسوق»غوغلبلاي«.

الكاميرا والمايكروفون في جهاز الكمبيوتر 
الخاص

فصيلة من فيروساً الباحثون اكتشف 2009،  العام مطلع في

المعلومات الكامنة وراء الصورة
إنّبرنامج»إيرفانفيو«هوأداةشائعةالاستعمالومجانية
تبيّنلكالمعلومات»المخفية«التيقدتشتملعليهاصورك.
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الفيروس هذا يسمح نت«. »غوست أسموه طروادة أحصنة
للقراصنة،علىسبيلالتعدادلاالحصر،التحكمّعنبعدبأجهزة
الكاميراوالمايكروفونالموصولةبأجهزةالكمبيوترالمصابةبفيروس،
رصد تمّ وقد التجسس. لأغراض الأرجح على لاستخدامها تمهيداً

هذاالفيروسفيأكثرمن100بلد.

ذات الويب كاميرا في وجودخلل لوحِظ 2012، وفيشباط/فبراير
الاطلاع الإنترنت مستخدمي يخوّل »تراندنت«، التجارية العلامة
علىالتلقيمات»الخاصة«بآلافالأشخاصالذييستخدمونهذه

الأجهزة،بعدرصدها.

الموصولين المايكروفون أو الكاميرا تكون قد ذلك؟ في المغزى أين
بحاسوبكفيوضعيةالتشغيلمندونعلمك.وبغضالنظرعن
رأيكفيهذاالموضوع،فاعلمأنّنظامويندوزيتيحلكإلغاءتثبيت
البرنامجالذييربطالكاميراوالمايكروفونبحاسوبكالمحمول،بهدف

ملفات بودكاست حول الأمن عبر 
الإنترنت

يمكنكأنتصلعلىمزيدمنالمعلوماتحولالثغرات
الأمنيةوالتهديداتاليوميةعبرالإنترنتمنملفات

بودكاست،كـ«سيكيوريتيناو!«و«إنترنتستورمسنتر«
التابعلمعهدالتكنولوجيا»آسآيآنآس«.

إبطالتشغيلهمابالدرجةالأولى.لهذاالغرض،)إذهبإلىأيقونة
البدايةو«مديرالجهاز«،بحثاًعنأجهزتكضمنالأجهزةالمدرجةفي
القائمة،ثمأنقرعليهابالزرالأيمن،واخترخيارإلغاءتثبيتهامنبين
الخياراتالمتاحةلك(.وإلايمكنكبالطبعاللجوءإلىعادةدرجتقديماً

وهيتغطيةالعدسةبشريط.
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49تكلّمبأمان«كتيّبللعاملينفيمجالالإعلاممنأجلاستخدامالإنترنتوالهاتفالجوّالبأمان

تطبيق معايير »السلامة أولاً«



13: ما العمل لو...
الإسعافات الأولية لجهاز كمبيوتر مصاب، 

وحساب مخترقَ، وحالات طارئة أخرى.

متشبكاتالإنترنتوالهاتفلمتكنالثغراتالأمنية عندماصُمِّ
التي المخاطر تجنبّ المستخدم على فصعُب الحسبان، في مأخوذة
تيطبأجهزته،حتىفيظلالتدابيرالاحترازيةالتييتخذها.إليك

فيمايليبعضالخطواتالواجباتباعهاعندوقوعالمحظور:

إذا أصيب حاسوبك بفيروس!
حدِّثالتطبيقاتالتيتستخدمهالمكافحةالبرمجياتالخبيثة.

أفصلجهازكعنالشبكة.
أعِدتشغيلجهازالكمبيوتروفقالوضعيةالآمنة)فيمعظم
أجهزةالكمبيوتر،تدخلالوضعيةالآمنةمنخلالالنقرعلى
زرإف8عندإعادةإقلاعالحاسوب.ولكنيستحسنأنتعودإلى
دليلالمستخدملمعرفةكيفيةتشغيلهذهالوضعيةفينوع

الجهازالذيتستخدمه(.
»الفحص خانة اختيار على الحرص مع الكمبيوتر، أفحص
للبرمجيات المضادة التطبيقات بعض تعمل لا )قد الكامل«.
الخبيثةوفقالوضعيةالآمنة،لذاإبدأبالتطبيقاتالتيتفعل.
ثمأعِدإقلاعالكمبيوتربشكلعاديمنأجلتشغيلتطبيقات

الفحصبفضلالبرامجالمتبقية(.
على عثرت أو عيوب، أي من خالية صحية شهادة نلت إذا

برمجياتخبيثةثمأزلتها،لاتترددفياستشارةرأيآخر:
شغّلإحدىبرامجالفحصعبرالإنترنت،كبرنامج»هاوس

كول«،أو...
شغّلأداةفحصمنخارجالشبكة،كبرنامجمايكروسوفت
لفحصالكمبيوتر،أوقرصالإنقاذمنشركة»آيفيجي«،

أوبرنامج»كومودو«لأساسياتالتنظيف.

إذاكنتتستخدمنظامويندوز،أدرسإمكانيةتشغيلأدة
الآليات جميع عن للكشف ذيس« »هايجاك التشخيص
بين يميّز لا البرنامج هذا أنّ وبما جهازك. على العاملة
النتائج تنشر أن بك فحريٌّ و«السيئة«، »الجيدة« الآليات
بأداة أنتستعين أو المنتديات، أحد إليهاعبر توصلت التي
إلكترونية،كبرنامج»هايجاكذيس«،لمساعدتكعلىفهم

ماتراهقبلأنتذفأيملفات.
إذالمتتخلّصمنالفيروس،فيجدربكأنتفكرّفي...

في الصلب القرص عن سابقاً أخذتها »صورة« إلى العودة
الاحتياطيللاطلاع بالنسخ المتعلق الفصل راجع – حاسوبك

علىهذهالآلية.
كبرنامج متخصص ببرنامج الصلب القرص محتويات محو
»داريكسبوتونيوك«،ثمإعادةتثبيتنظامالتشغيلوالبرامج

التيتستخدمها.

هل يخلو جهازك حقاً من البرمجيات 
الخبيثة؟

عندإصابةجهازكبفيروس،سيصعبعليكجداًأنتجزم
إذاكانخالياًمنالبرمجياتالخبيثة،حتىولوكانالتطبيق

الذيتستخدمهلمكافحةالفيروساتيثبتهذاالواقع.
فغالباًمايمليالقراصنةعلىفيروساتهمتجنبّأدواتالرصد،

وهيتنجحفيذلك.لذا،قدتضطرإلىمحومحتويات
القرصالصلبثمإعادةتثبيتنظامالتشغيلوالبرامج.
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ثمّة من يستغل حسابي!
أو الإلكتروني البريد حسابات في مشبوهة نشاطات رصدت إذا
مواقعالتواصلالعائدةإليك،وأنتمستمرفياستخدامها،يجدر

بكأن:

تؤكدّفيالإعداداتأنّجميعالعناوينالبريديةأوالأرقامالخلوية
المرتبطةبالحسابتخصّك.

تغيّركلمةالسروأسئلةالأمان،تبعاًللتوجيهاتالموصىبها.
آلية خلال من لحسابك إضافية حماية تؤمّن كيف تتعلّم

التثبّتبخطوتين.
إذاماعدتقادراًعلىاستخدامحساباتك،يجدربكأن:

تتصلبفريقالدعملدىمزودّخدمةالبريدالإلكتروني،وإبلاغه
منه طالباً حسابك، على أحدهم استيلاء حيال بشكوكك

تزويدكبالخطواتاللازمةلإعادةضبطكلمةالسر.
وأسئلة سر بكلمة ناً محصَّ آخر، بحساب حسابك تستبدل
هذا من أخرى فصول في لتوجيهاتصادرة تبعاً جديدة، أمان

الدليل.
حسابك، استعادة في مساعدتك عن الخدمة مزودّ عجز إذا
يستغلّ من بوجود تشتبه بأنك وزملاءك أصدقاءك فأعلم
حسابك،طالباًمنهمعدمالردعلىالرسائلالإلكترونيةأوأي
رسائلأخرىترَِدهممنالحساب،ولفتانتباهكإلىأينشاطات
مشبوهةيرصدونها.ثماعرضعليهمأنتقدّممايثبتهويتك
لهمفي إذكيف أوشخصياً، أوسكايب الهاتف الحاليةعبر

النهايةأنيتعرفّواعليكفعلياًلولاذلك؟
تنسخقائمةالاتصالمنالحسابالمخترقَ،باستخدامآخرنسخة

احتياطيةلبريدكالإلكتروني.
إلى المخترقَ البريد من الشبكة خارج الإلكتروني بريدك تنقل
لإدارة عميل برنامج تستخدم كنت إذا الجديد، البريد صندوق

البريدالإلكترونيكبرنامج»ثندربرد«.

حاسوبي يجد صعوبة في الإقلاع!
مرحلة في باستمرار يتعطّل أو بصعوبة يقلع حاسوبك كان إذا
خبيرلإصلاح إلى وتتاج أسباب، عدة إلى ذلك يعود فقد الإقلاع،

الكمبيوتر.

فيحالصادفتكمشاكلمماثلة:
عملك مواصلة لك تسمح التي الاحتياطية النُسَخ إلى عد
باستخدامجهازآخر،عندالضرورة،بانتظارالانتهاءمنإصلاح

الكمبيوتر.
إنها جهازك: إصلاح في يساعد الذي الشخص بجانب إبقَ
لفرصةمؤاتيةأنتتعلّمكيفيشخّصالخبراءالمشاكل،ناهيك
القرص على الاستيلاء من الشخص هذا تمنع أن ضرورة عن

الصلبفيجهازكواستبدالهبآخرمندونعلمكأوإذنك.
القرص منه تنتزع لم ما متجر أي في جهازك تترك أن إياك

الصلبأولاً.
أن القرصالصلب،فاحرصعلى إلىاستبدال إذادعتالحاجة
يسُتبدَلبحضورك،وأنتتفظبالقرصالقديم.وإذااقتضىالأمر
نقلالبياناتمنالقرصالقديمإلىالقرصالجديد،فليكنذلك
الجهاز من البيانات تنُسَخ أن على الحرص مع أيضاً، بحضورك

الذيجرىإصلاحه،لامنجهازثالثفيالمتجر.
من البيانات لاستعادة بشخص الاستعانة إلى اضطررت إذا
إيداع لأنّ بحضورك، ذلك فليكن جهازك، في الصلب القرص

القرصالصلبفيالمتجرليسخياراًمستحباً.

بلّغ عن الهجمات الإلكترونية
هلتعرضتيوماًلهجوماًإلكترونيا؟ًيمكنكالاتصال

بـ«مراسلونبلاحدود«للتبليغعماجرى.
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مسرد بأهمّ 
المصطلحات 
المستخدَمة

بفضل جزئياً، التقنية، للمصطلحات التالي المسرد إعداد تيسّر
تت التجارية، غير الفكرية للمصنفّات الإبداعي المشاع رخصة
إصدار)BY-NCCC3.0(،منموقع»عُدّةالأمان«،العائدإلىكلمن
منظمة»تاكتكلتكنولوجيكولكتيف«و«فرونتلاينديفندرز«.

التيقدتصادفك التقنية فيمايليتعريفببعضالمصطلحات
فيهذاالدليل:

إريسر –أداةتذفبشكلٍآمنٍونهائيالمعلوماتمنالكمبيوتر
أومنجهازالتخزينالقابلنقله.

أحياناً يمكنها المجانية البرمجيات من أداة – بلاس  أندليت 
استعادةالمعلوماتالتيحذفتهاعنطريقالخطأ.

أو إلكتروني بموقع الخاص بالكلمات، العنوان، – النطاق  اسم 
security.ngoinabox.orgًخدمةإنترنت؛مثلا
أفاست –أداةمجانيةلمكافحةالفيروسات.

إقلاع –عمليةتشغيلالكمبيوتر.
دي تستبدلخدمة )للأفراد( مجانية –خدمة إس  إن  دي  أوبن 
إنإسالتييقدّمهامزودّخدمةالإنترنتللمستخدمبخدمة
أخرىأكثرتنظيماً.تساعدفيحمايةالمستخدممنهجمات
»الرجلفيالوسط«فيحالكانالمخترقونأوسواهميسيئون

استخدامجداولالتوجيهالمحليةلنظاماسمالنطاق.
للبريد ثندربيرد برنامج على إضافية خدمة – إينغمايل 
الإلكترونية الرسائل وتلقي بإرسال له تسمح الإلكتروني

المشفّرةوالموقعةتوقيعاًرقمياً.
الخاضعة إنما المجانية البرمجيات تتضمّن – برمجيات مجانية 
لقيودقانونيةأوتقنيةتمنعالمستخدمينمنالوصولإلىرمز

المصدرالمستخدملابتكارها.
برمجيات مجانية ومفتوحة المصدر –تتوافرهذهالأسرةمن
من المستخدم تمنع عليها قانونية قيود ولا مجاناً البرمجيات

اختبارها،وتبادلها،أوتعديلها.
بت لوكر –تطبيقمعتمدفينسختي»إنتربرايز«و«ألتيمت«
يقفل ولا الاستخدام 7«،سهل و«ويندوز فيستا« »ويندوز من
– الصلبة الأقراص بلعلىمحركّات الكمبيوترفحسب على
كتلكالتيقدتستخدمهالحفظنسخةاحتياطيةعنبياناتك.

بدجن –برمجياتمجانيةومفتوحةالمصدرللرسائلالفورية،
تدعموظيفةإضافيةللتشفيرمعروفةبالتراسلالفوريالآمن.
البرمجيات الخبيثة –مصطلحعاملجميعالبرمجياتالخبيثة،
وأحصنة التجسّسية، والبرمجيات الفيروسات، ذلك في بما

طروادة،وماشابههامنتهديدات.
والمفتوحة المجانية البرمجيات نقيض – المسجّلة  البرمجيات 
أحياناً تتوافر ولكن تجارية عادةً هي التطبيقات هذه المصدر.

بصورةمجانيةوفقرخصةخاضعةلشروط.
ومفتوحة أداةمجانية – الاحتياطي  للنسخ  برنامج كوبيان 
المصدرللنسخالاحتياطي.اتخّذتآخرإصداراتكوبيانشكل
النسخ صدرت فيما مغلقة، مصادر ذات مجانية برمجية

السابقةمنهعلىشكلبرمجيةمجانيةومفتوحةالمصدر.
بطاقة السيم –بطاقةصغيرةقابلةللإزالةيمكنإدخالهافي
الهواتف شركات إحدى خدمات توفير بهدف المحمول الهاتف
الهواتف أرقام تخزنّ أن أيضاً السيم لبطاقات يمكن المحمولة.

والرسائلالقصيرة.
تبادل اللاسلكيةيفيدفي بلوتوث –مقياسماديللاتصالات
والمحمولة. الثابتة الأجهزة من قصيرة مسافات على البيانات
الموجات ذات الإذاعية الإرسال تقنيات البلوتوث يستخدم

القصيرة.
رسائل المجانية الخدمة هذه في المشتركون يتلقى – بيسفاير 
إلكترونيةتتضمّنلائحةًمحدثةًعنالخوادمالوكيلة،التييمكن

استخدامهالتجاوزرقابةالإنترنت.
المحجوبة المواقع إلى للوصول الإنترنت فلاتر تجاوز – التحايل 

وغيرهامنخدماتالإنترنت.
ضمن للتشفير إضافية وظيفة – الآمن  الفوري  التراسل 

برنامجبدجنللرسائلالفورية.
والمفتوحة المجانية البرمجيات من للتشفير أداة – تروكريبت 
المصدرتسمحلكبتخزينالمعلوماتالحساسةعلىنحوٍآمن.

إلكتروني بريد أو مزيفّة إلكترونية مواقع تصميم – التصيّد 
التفاعل على وحضّهم الإنترنت مستخدمي لتضليل مزيفّ
معالمحتوى.يسُتخدمفيأغلبالأحيانمنأجلالاستيلاءعلى

كلماتالسروالبياناتالمالية.
التصيّد بالحربة –عمليةتصميمموقعأوبريدإلكترونيمزيفّ
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بحيثيبدوحقيقياًبالنسبةإلىفردٍمعيّنأومجموعةصغيرة.
تشغيلية أنظمة تت تجري صغيرة برامج – جافا  تطبيقات 
عدةوذاتبرامجمتعارضة.تستخدمفيأغلبالأحيانلتوفير

وظائفمحسّنةضمنصفحاتالويب.
التطبيقات المحمولة –البرامجالتيتشغّلمنجهازمحمول
بموجب تثبيتها يشُترطَ ولا الذاكرة، أوشريحة فلاش كذاكرة

نظامتشغيلالكمبيوترالشخصي.
الذكية الرياضيات فيها تسُتخدم طريقة هي – التشفير 
ويقرأ الشيفرة يفكّ لا بحيث مزجها، أو المعلومات لتشفير
محتواهاإلامنكانيملككلمةالسرأومفتاحالشيفرةمثلاً.

المعلومات لإخفاء المعتمدة الوسيلة – بالإخفاء  التعمية 
الحساسةبحيثتبدومختلفة،لعدملفتالانتباهغيرالمرغوب

إليها.
التهديد المادي –فيهذاالسياق،أيتهديديطالمعلوماتك
الحسّاسة،ويسفرعنوصولأشخاصآخرينبشكلمباشرإلى
أوعنأيمخاطرماديةأخرى، تجهيزاتالكمبيوترالخاصةبك،

كالكسر،أوالحوادثأوالكوارثالطبيعية.
تور –أداةلإخفاءالهويةتسمحلكبتجاوزالرقابةعلىالإنترنت
وإخفاءالمواقعالإلكترونيةوخدماتالإنترنتالتيتزورهاعنأي
الموقع إخفاء مع بالإنترنت، الاتصال مراقبة يتولى قد شخص

الخاصبكمنهذهالمواقعالإلكترونية.
التوقيع الرقمي-إستخدامالتشفيربطريقةتثبتإرسالملف
معيّنأورسالةمعيّنةمنقبلالشخصالذييدّعيإرسالها.

ثندربرد –برنامجبريدإلكترونيمنالبرمجياتالمجانيةوالمفتوحة
المصدريتضمّنعدداًمنالخصائصالأمنيةبمافيذلكالدعم

لإضافةتشفير»إينيغمايل«.
جدار النار –أداةتميالكمبيوترمنوسائلالاتصالغيرالموثوق

بهاإلىأومنالشبكاتالمحليةوالإنترنت.
جدار النار كومودو –أداةحمايةمنالبرمجياتالمجانية.

روابط البيانات دون الحمراء –معيارللتواصلالمادياللاسلكي
لتبادلالبياناتعبرمسافاتقصيرةباستخدامأشعةالضوء
بتقنية الحمراء دون البياناتما روابط الحمراء.تستبدل دون ما

البلوتوثفيالأجهزةالحديثة.
المجانية البرمجيات بحسب يشتغل برنامج – جنو/لينكس 

والمفتوحةالمصدر،ويوفّربديلاًعنمايكروسوفتويندوز.
لأجهزة يسمح الشبكات، لربط جهاز – التوجيه  جهاز 
مختلف خلال ومن المحلية، بشبكاتها الاتصال الكمبيوتر
والمداخل الأزرار فتقوم بالإنترنت. الاتصال المحلية الشبكات
والمحاوربمهاممشابهة،شأنهاشأننقاطالاتصالبالنسبةإلى

أجهزةالكمبيوترالمجهّزةلاستخدامها.
الجهاز المساعد للذاكرة –خدعةبسيطةتساعدكعلىتذكرّ

كلماتالسرالمعقدة.

راصد لوحة المفاتيح –أحدأنواعالبرمجياتالتجسّسيةتسجّل
المفاتيحالتيطبعتهاعلىلوحةمفاتيحالحاسوبوتقومبإرسال
المعلوماتإلىطرفثالث.تستخدمهذهالبرمجياتفيأغلب

الأحيانلسرقةالبريدالإلكترونيوغيرذلكمنكلماتالسر.
ريفر –أداةهجوممصمّمةلتحطيممفتاحالتشفيرالمستخدَم

فيظلالوضعيةالمحميةعبرشبكةوايفاي.
للكمبيوتر مدمجة أقراص محركّ – المدمجة  الأقراص  حارق 
يمكنبواسطتهكتابةالبياناتعلىالأقراصالمدمجةالفارغة.
أما بالمثل. يقوم أن دي« في الـ«دي أقراص لحارق الممكن ومن
دي« في الـ«دي وأقراص المدمجة الأقراص على الكتابة معيد
علىمعيد مرةّ غير كتابتها وإعادة المعلومات فيمكنهحذف

الكتابةنفسه.
بعض توفير بهدف بالإنترنت متصلاً يبقى كمبيوتر – الخادم 
الخدماتكاستضافةصفحةعلىالإنترنتأوإرسالأواستقبال

البريدالإلكترونيإلىأجهزةكمبيوترأخرى.
جميع أو بعض بتمرير تسمح وسيطة خدمة – وكيل  خادم 
لتجاوز استخدامها ويمكن الإنترنت، عبر التواصل أشكال
الرقابةعلىالإنترنت.يمكنأنيكونخادمبروكسيعاماًأوقد
اسم بواسطة إليه للوصول الدخول بإمكانكتسجيل يكون
بالأمان، الوكيلةتتسم الخوادم أوكلمةسر.بعض مستخدم
مايعنيأنهاتستخدمالتشفيرلحمايةخصوصيةالمعلومات
التيتمرّبينجهازالكمبيوتروخدماتالإنترنتالتيتتصلبها

منخلالهذاالخادم.
تلبيةً الناشطون يشغّله إلكتروني بريد خدمة – أب  رايز 
البريد خلال من إما بأمان إليه الوصول ويمكن لأغراضهم،
الإلكتروني للبريد عميل برنامج باستخدام أو الإلكتروني

الضيفمثلموزيلاثندربيرد.
رمز المصدر –الرمزالكامن،الذييكتبهواضعوبرامجالكمبيوتر
بأداة الخاص المصدر رمز إنّ البرمجيات. بابتكار يسمح الذي
أو آمنة غير كانت إذا وما عملها طريقة عن يكشف معينة

خبيثة.
الخبيثة، البرمجيات لمكافحة مجانية أداة – سبايبوت 
البرمجيات من الكمبيوتر حماية في وتساعد وتزيل تمسح

التجسّسية.
سكايب –أداةمجانيةلنقلالصوتعبربروتوكولالإنترنت،
مجاناً  سكايب مستخدمي سائر مع التحدث لك تتيح
هذه مطوّرو يؤكدّ معين. رسم لقاء الهاتف بأرقام والاتصال
من مشفّرة سكايب مستخدمي بين المكالمات أنّ الخدمة

جانبٍلآخر.
سياسة الأمن  -وثيقةخطيةتصفكيفيمكنلمنظمتكأن
تمينفسهامنتهديداتمختلفة،وتتضمّنلائحةبالخطوات

التييقتضياتخاذهافيحالوقوعحالاتطارئة.
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سيكلينر –أداةمجانيةتزيلالملفاتالمؤقتةوالآثارالحساسة
علىمحركّالقرصالصلب،ببرامجاستخدمتهامؤخراًوبنظام

تشغيل»ويندوز«نفسه.
الإلكترونيةالآمنة تتيحللمواقع أمنية –هيوسيلة شهادة 
أنها التشفير تثبتعنطريق أن الإنترنت وغيرهامنخدمات
صاحبةالهويةالمزعومة.ولكن،ليتمكنّمتصفّحكمنقبول
خدمة تصل أن يجب صالحة، كشهادة الأمنية الشهادة
مبلغ لقاء بها موثوق منظمة من رقمي توقيع على الإنترنت
منالمال.وبماأنّهذاالتدبيريرتبّعلىمشغّليالخدماتكلفة
لارغبةأوطاقةلهمعلىتمّلها،فقدترصدأحياناًوجودخلل

فيشهادةأمنيةعندزيارةخدمةصالحة.
على المحافظة لك تتيح تكنولوجيا – الآمنة  المنافذ  طبقة 
وبعض بك الخاص الكمبيوتر جهاز بين ومشفّر آمن اتصال
المواقعالإلكترونيةوخدماتالإنترنتالتيتستخدمها.عندما
تتصلبأحدالمواقعالإلكترونيةمنخلالطبقةالمنافذالآمنة،
يبدأعنوانالموقعالإلكترونيبـ«إتشتيتيبيآس«عوضاًعن

»إتشتيتيبي«.
يعرفّ خاص رمز – بي(  أي  )عنوان  الإنترنت  بروتوكول  عنوان 

بجهازالكمبيوترالخاصبكعنداتصالهبالإنترنت.
عنوان ماك –عنوانالتحكمّبالوصولإلىالإعلامهوعبارةعن
والهواتف الفردية، الكمبيوتر بأجهزة يرتبط فريد تعريف رقم
العناوين هذه تكون وفيما أجهزة. من شابهها وما الذكية،
ماك عنوان تزييف للمستخدمين يتُاح الجهاز، في مشفّرةً

وبالتاليإبرازهعلىآلةأخرى.
قاعدة بيانات كلمة السر الآمنة –أداةيمكنهاتشفيروتخزين
كلماتالسرالخاصةبكباستخدامكلمةسررئيسيةواحدة.

فايرشيب –تطبيقمعروفملحقبمتصفّحفايرفوكس،طوّره
المفتوحة الجلسات اختراق للمستخدمين ويتيح باتلر إريك
لعديدمنالمواقعالإلكترونيةالشائعةالاستعمالعبرشبكات

الاتصالغيرالمشفّرة.
فايرفوكس –متصفّحمعروفلشبكةالإنترنتيوفّربديلاًعن

متصفّحمايكروسوفتإنترنتإكسبلورر.
منخلال بشبكتك التحكم وسيلة إنّ – ماك  عناوين  فلترة 
عناوينماكالخاصةبالأجهزةالفرديةلاتشفّرأو،بشكلآخر،

تميالبياناتالمتبادلةبينالكمبيوتروجهازالتوجيه.
من وغيرها الإلكترونية بالمواقع قائمة – السوداء  القائمة 
بسبب إليها الوصول يمكن لا التي المحجوبة الإنترت خدمات

سياسةالخصوصيةالمقيّدة.

الكمبيوتر لجهاز يتيح مدمج قرص – الحي  المدمج  القرص 
تشغيلنظاممختلفبشكلٍمؤقت.

أمن لحفظ استخدامه يمكن للقفل كابل – الأمني  الكابل 
المحرك ذلك في بما التجهيزات، من غيره أو المحمول الحاسوب
مكتب، أو جدار إلى المثبّتة الكمبيوتر أجهزة وبعض الصلب

منعاًلإزالته.
ويندوز من المصدر ومفتوحة مجانية برمجية – وين  كلام 

لمكافحةالفيروسات.
كي باس-برمجيةمجانيةعلىشكلقاعدةبياناتمنكلمات

السرالآمنة.
جريمة يرتكب من كل السياق، هذا في به يقُصَد – المخترق 
أو الحساسة معلوماتك إلى الوصول محاولاً حاسوبية،

الاستيلاءعلىحاسوبكعنبعد.
مزودّ خدمة الإنترنت –الشركةأوالمنظمةالتيتزودّكبرابط
تُكِم حكومات عدة لكنّ الإنترنت. بشبكة يصلك أساسي
سيطرتهاعلىالإنترنتبممارسةأعمالالفلترةوالمراقبةمثلاً،

عنطريقمزودّيخدماتالإنترنتالعاملينضمنبلدانها.
ملف المقايضة –ملفعلىالكمبيوترتفظفيهالمعلومات،
أجل من لآخر وقتٍ من  حساسة، معلومات منها والبعض

تسينالأداء.
على المتصفّح يحفظها صغيرة ملفات – الكوكيز  ملفات 
لتعريفك أو المعلومات لحفظ استخدامها ويمكن الكمبيوتر

علىموقعإلكترونيمعيّن.
النظام الأساسي للمدخلات/المخرجات –المستوىالأولوالأكثر
عمقاًمنالبرامجعلىالكمبيوتر.يتيحلكهذاالنظامتديد
الخياراتالتفضيليةالمتقدمةالخاصةبمعداتالكمبيوتر،بمافي

ذلككلمةالسرالمناسبةللإقلاع.
عليها يطلق التي الخوادم من شبكة – النطاق  اسم  نظام 
يترجم بالإنترنت. الخاص الهاتف دفتر أو السجل اسم أحياناً

أسماءالنطاقاتبشكلعناوينبروتوكولالإنترنت.
نظام تحديد المواقع العالمي –نظامتصفّحفضائيعالمييحدّد
المعلوماتالخاصةبالمكانوالزمانفيجميعالأحوالالجويةوفي
أيمكانعلىالكرةالأرضيةأوعلىمقربةمنها،حيثلايكون

هناكتقريباًأيعائقأمامرؤيةالسماء.
فايرفوكس، بمتصفّح ملحق أمني تطبيق – نوسكريبت 
في موجودة تكون قد التي الخبيثة البرمجيات من يحميك

صفحاتالويبغيرالمألوفة.
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بعض الروابط الإلكترونية حول الأمن 
الرقمي



1. تحكمّ بأمن حاسوبك
المبادئ الأساسية

/secunia.com/products/consumer/psi/download_psi

/isc.sans.edu

isc.sans.edu/survivaltime.html

security.ngoinabox.org/en/comodofirewall_main

/alternativeto.net

/www.osalt.com

/housecall.trendmicro.com

www.bitdefender.com/scanner/online/free.html

www.microsoft.com/security/scanner/en-us/default.aspx

بعض التقنيات المتطورة
go.microsoft.com/?linkid=9741395

go.microsoft.com/?linkid=9743275

www.grc.com/x/ne.dll?bh0bkyd2

www.microsoft.com/windows/virtual-pc/default.aspx

/www.virtualbox.org

en.wikipedia.org/wiki/Virtual_machines

windows.microsoft.com/en-US/windows7/products/features/backup-and-restore

/www.todo-backup.com

security.ngoinabox.org/en/chapter-1

security.ngoinabox.org/en/avast_main

security.ngoinabox.org/en/spybot_main

security.ngoinabox.org/en/comodofirewall_main

survival.tacticaltech.org/computer

/www.google.com/goodtoknow/online-safety/phishing

/www.google.com/goodtoknow/online-safety/malware
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القائمة المرجعية الأساسية للحماية
support.microsoft.com/kb/306525

http://support.microsoft.com/kb/306525

security.ngoinabox.org/en/comodofirewall_main

2. حماية بياناتك
المبادئ الأساسية

www.splashdata.com/press/PR111121.htm

www.microsoft.com/en-gb/security/pc-security/password-checker.aspx

security.ngoinabox.org/en/chapter-3

keepass.info/download.html

security.ngoinabox.org/en/using_keepass

www.truecrypt.org/download

www.truecrypt.org/docs/?s=tutorial

windows.microsoft.com/en-US/windows-vista/File-sharing-essentials

securityinabox.org/en/truecrypt_main

windows.microsoft.com/en-US/windows7/products/features/backup-and-restore

www.cobiansoft.com/index.htm

security.ngoinabox.org/en/cobian_howtobackup

بعض التقنيات المتطورة
www.truecrypt.org/docs/?s=tutorial

security.ngoinabox.org/en/truecrypt_main

www.todo-backup.com/download/

security.ngoinabox.org/en/chapter-3

security.ngoinabox.org/en/keepass_main

security.ngoinabox.org/en/chapter-4

security.ngoinabox.org/en/truecrypt_main

security.ngoinabox.org/en/cobian_main

3. البريد الإلكتروني الآمن
المبادئ الأساسية

windows.microsoft.com/en-us/hotmail/security?T1=t2

support.mozillamessaging.com/en-US/kb/manual-account-configuration?s=configure+ssl&as=s

www.ehow.com/how_8223091_turn-off-images-gmail.html

office.microsoft.com/en-us/outlook-help/block-or-unblock-automatic-picture-downloads-in-email-messages-
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HP010355038.aspx

support.google.com/accounts/bin/answer.py?hl=en&answer=180744

www.microsoft.com/security/scanner/en-us/default.aspx

www.comodo.com/business-security/network-protection/cleaning_essentials.php?track=2745&key5sk1=87df603f01aaa

e03acc1abf058bb1bac233a524e&key5sk2=2128&key5sk3=1334043298000&key5sk10=2005&key5sk11=133404329800

0&key5sk12=-

-key5sk13=1334043308000&key6sk1=&key6sk2=CH1801025162&key6sk3=7&key6sk4=en&2745

us&key6sk5=TH&key6sk6

ey6sk11=298cde2eecbc5eb69d3ae735w.comodo.com%252F&key6sk8=112202&key6sk9=19201080&key6sk10=true&k.

aa2be8f85261fba7&key7sk1=72&key1sk1=dt&key1sk2=https%253A%252F%252Fwww.comodo.com%252F

4. التصفّح الآمن
المبادئ الأساسية 

addons.mozilla.org/EN-US/firefox/addon/noscript/?src=cb-dl-mostpopular

www.eff.org/https-everywhere

addons.mozilla.org/EN-US/firefox/addon/https-finder/?src=ss

addons.mozilla.org/EN-US/firefox/addon/betterprivacy/?src=search

addons.mozilla.org/EN-US/firefox/addon/wot-safe-browsing-tool/?src=search

addons.mozilla.org/EN-US/firefox/addon/perspectives/?src=search

/addons.mozilla.org/en-US/firefox/extensions/privacy-security

www.eff.org/https-everywhere

chrome.google.com/webstore/detail/lnppfgdnjafeikakadfopejdpglpiahn?utm_source=chrome-ntp-icon

/chrome.google.com/webstore/detail/bhmmomiinigofkjcapegjjndpbikblnp?utm_source=chrome-ntp-iconwe.riseup.net

riseuphelp+en/openvpn-windows

/hotspotshield.com

/www.metageek.net/products/inssider

www.microsoft.com/security/scanner/en-us/default.aspx
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