
 ورشة عمل: كیفیة التعامل مع
المضایقات عبر الإنترنت
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المقدمة
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 اختبار تجريبي

 اختبار تجريبي
 للدلیل: نريد أن

 نحصل على
 تعلیقاتكم

 وانطباعاتكم حول
 الدلیل وكیف يمكن

 أن يكون أكثر
.فائدة

 تألیف خطة
  أمنیة

 وضع خطة أمنیة
 فردية: تحدد
 مجموعة من

 الخطوات التي
 يمكن تستخدمھا

 لحماية نفسك من
 الإساءة عبر

  الإنترنت و/ أو الرد
 إلیھا، إذا تريد

 المناقشة

   نتناقش مواضیع
 حول المضايقات

 عبر الإنترنت في
 منطقة الشرق

 الأوسط وشمال
  إفريقي.  و نتعل
 كیف تؤثر على

 المحادثة العامة
 وعلى كل منا
 شخصیاً ، وما

 الذي يمكننا فعله
حیال ذلك

 أھداف الورشة



 خطة إجراءات
السلامة
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https://forms.office.com/pages/responsepage.aspx?id=eReJGMYK8EipsDoVnsgSBePfBoBA7ulMh5rvv4TLztpUQzdYT1VPWlc3WFVKVUZFU0FLRkpES0lSNC4u&wdLOR=cD129D861-8F79-D445-8F0E-EDE730B32954
https://forms.office.com/pages/responsepage.aspx?id=eReJGMYK8EipsDoVnsgSBePfBoBA7ulMh5rvv4TLztpUQzdYT1VPWlc3WFVKVUZFU0FLRkpES0lSNC4u&wdLOR=cD129D861-8F79-D445-8F0E-EDE730B32954


كیف تعرف المضايقات
 عبر الإنترنت؟

ھو الاستھداف المتكرر أو المحدد لفرد أو مجموعة 
عبر الإنترنت من خلال السلوكیات الضارة
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خطاب الكراھیة
 الكلام البغیض مثل

 الإھانات والشتائم والصور
 الذي يستھدف ھوية

 المستھدف مثل الأصل
 العرقي أو النوع الجندري

.أو الإعاقة

 التھديدات
 تھديدات بالعنف
 الجسدي و / أو

 الجنسي بقصد بث
 الخوف وترھیب

.الھدف

الغوغاء السیبراني
 تنسیق مجموعات الإنترنت
 بھدف إطلاق الھجمات ضد

 المستھدفین خلال
 مضايقتھم بالتھديدات
 والافتراءات والشتائم
.والتكتیكات الأخرى

 استقاء المعلومات
الشخصیة

 نشر معلومات حساسة
 على الإنترنت للتحريض

 على الإساءة أو التخويف
 أو الابتزاز أو المطاردة أو

.سرقة الھوية

كیف تبدو المضايقات عبر الإنترنت؟
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 لماذا يھمك
 موضوع

 المضايقات
عبر الإنترنت؟
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 دلیل میداني
 للدفاع عن
 الإساءة عبر

الإنترنت
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ما ھو؟
و ما أھمیته؟

الأمن الرقمي
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استقاء المعلومات الشخصیة•
القرصنة•
و انتحال الشخصیة•

ما ھي المخاطر؟
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 !فكر في بصمتك الرقمیة

أدوات

دقّق/ي في صفحاتك على مواقع التواصل الاجتماعي

 احرص/ي على تشدید إعداداتك الخصوصیة و الجغرافیة
وسائل التواصل الاجتماعي

اكتب/ي اسمك في محرّك غوغل

 راجع/ي سیرتك الذاتیة والمھنیة و مواقعك الإلكترونیة
الشخصیة

اضبط/ي برنامج إنذارات غوغل
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https://www.google.com/alerts?hl=ar


 

 اختر/اختاري كلمات مرور صعبة و
.حاول/ي اتّباع قاعدة واحدة بواحدة

 استخدم/ي تطبیقاً للمصادقة، مثل أداة
 المصادقة من غوغل أو دیو موبایل

 استخدم/ي برنامجاً آمناً لإدارة كلمات المرور
 keepassxcو Bitwarden  مثل

 اأنشئ/ي حسابات برید إل كتروني منفصلة
لأغراض مختلفة

 فكّر/ي في استخدام متصفح آمن مزوّد
بملحقات إضافیة للأمان

 و كمان صعبھا 
!للقراصنة
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https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=ar
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=ar
https://duo.com/product/multi-factor-authentication-mfa/duo-mobile-app
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=ar
https://bitwarden.com/
https://keepassxc.org/


إیجاد مجموعات سیبرانیة داعمةسلوكیات:

 ٣. انشر/ي
 ملاحظة ضمن

المجموعة
 ٢. أنشئ/ي فریق 
 استجابة سریعة

 ١. حدّد/ي
جماعتك
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 الرجاء المساعدة! سأنشر مقالاً عن حقوق المرأة الیوم. آخر مرة كتبت عن ھذا الموضوع، تلقّیت موجةً كبیرةً من الكراھیة
 .على تویتر

 ھل یمكن لأحد إضافة تعلیق إیجابي على المقال في قسم التعلیقات عند الثانیة عشرة ظھراً بالتوقیت الشرقي، للمساعدة في
 إرساء نبرة التعلیقات؟

`”!لستم مضطرین إلى الموافقة على ما كتبتھ، ولكن كل ما یُكتب بنبرة محترمة ومن دون كلمات كراھیة سیكون مفیداً

مثال عن مذكّرة یمكن كتابتھا خلال التعرّض لأزمة
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الانطباعات والمناقشة
:صفحة من الدلیل

 "إیجاد مجموعات سیبرانیة داعمة" 
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https://onlineharassmentfieldmanual.pen.org/ar/%D8%A5%D9%8A%D8%AC%D8%A7%D8%AF-%D9%85%D8%AC%D9%85%D9%88%D8%B9%D8%A7%D8%AA-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D8%AF%D8%A7%D8%B9%D9%85%D8%A9/


أسئلة النقاش

ما ھو غیر واضح لك؟  ما الذي وجدتھ أكثر صلة
بالموضوع؟

 ھل تعلمت شیئًا جدیدًا من
 ھذه الصفحة لم تكن

تعرفھ من قبل؟
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تمرين: خطة إجراءات السلامة
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...قبل جلستنا القادمة

نفِّذ خطوة أمان رقمیة واحدة مثل:

إعداد مدیر كلمات المرور ■

أو تدقیق على الوسائط الاجتماعیة ■

أو التفكیر في تحدید أشخاص لمجموعتك السیبرانیة الداعمة■

 نزل تطبیقاً للمصادقةعلى ھاتفك الموبایل، مثل أداة المصادقة من غوغل أو دیو■
موبایل 

تمرین فردي

19

https://duo.com/product/multi-factor-authentication-mfa/duo-mobile-app
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=ar
https://duo.com/product/multi-factor-authentication-mfa/duo-mobile-app
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 الجلسة الثانیة: الرد
 على المضايقات عبر

الإنترنت



21

 خلاصة من
الجلسة السابقة

تمرين فردي
 الاستعداد ضد
 المضايقات عبر

الإنترنت



تقییم التھدیدات

توثیق التحرّش الإلكتروني

إبلاغ المنصات عن التحرّش الإلكتروني

 الحظر والكتم و التقیید على وسائل التواصل
الاجتماعي
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 !قبل أن نبدأ...نرید أن نسمع منكم

 ماذا تفعل عندما تواجھ التحرش عبر
الإنترنت؟

كیف ترد؟ 
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 !قبل أن نبدأ...نرید أن نسمع منكم

 ماذا تفعل عندما تواجھ التحرش عبر
الإنترنت؟

كیف ترد؟ 
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 ھل السلوك لھ
 عواقب على حیاتك

المھنیة؟

 مثل الصور غیر
  اللائقة و/أو المفبركة

 ھل ینتقل السلوك
 عبر الإنترنت إلى
العالم المادي؟

 على سبیل المثال:)
 البرید العادي أو رسائل

(التھدید الصوتیة

 ھل لاحظت أي
علامات لا منطقیة؟

 عدم محاولة إخفاء
 معلوماتھ ( مثل اسمھ
 الحقیقي ،  والبرید
 الإلكتروني، و رقم

الھاتف)

 ھل لدیھم سلوك
 المطارد؟

 المراقبة و/أو التھدیدات
 المتكررة

 ھل ھي التھدیدات 
مباشرة ومتحددة؟

 مثل استخدام إسم عنوان
 أو مكان. یظھر النیة

 والقدرة

 تعرف على
 المتحرش

 خاصة إذا كان لدیھم
 تاریخ من السلوك السیئ
أو العنف غیر المتوقع

تقییم التھدیدات



 المنظمات التي يمكنھا مساعدتك في
الأزمات الفورية
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 مكتب مساعدة للأمن الرقمي تعمل كل یوم 24 ساعة•

 (Accessnow) أكسس ناو

مكتب مساعدة للأمن الرقمي تعمل كل یوم 24 ساعة•
یوفرون خدمات سكنیة للنشطاء الذین یواجھون تھدیدات أمنیة جسدیة•
إنھم یساعدون النشطاء في الإبلاغ عن انتھاكات حقوق الإنسان و / أو یقودون حملات توعیة دولیة•

 (Front Line Defenders)فرونت لاین دیفندرز 

مكتب مساعدة للأمن الرقمي یومیًا من الساعة 9 صباحًا وإلى 12 صباحًا بتوقیت جرینتش +2•

 (SMEX) سمیكس

یزودون الصحفیین بنصائح السلامة•
یساعدون الصحفیین على الإبلاغ عن انتھاكات حریة التعبیر•

 (Committee to Protect Journalists)لجنة حمایة الصحفیین
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:السیناريو كما يلي

 ساعد/ي سارة في إجراء تقییم للتھديد. ھي صحفیة تواجه الإساءة
عبر الإنتر

 سارة صحفیة تلفزيونیة لھا حضور مھم على وسائل التواصل الاجتماعي.
 واجھت العديد من التعلیقات على وسائل التواصل الاجتماعي بعد منشوراتھا

.التي تتخذ مواقف بشأن حقوق الإنسان وحقوق المرأة

 بمناسبة الیوم العالمي لحرية الصحافة ، نشرت سارة تعلیقًا على حسابھا 
 التوىتر لدعم الصحفیات اللاتي يتعرضن للترھیب عندما  يغطیان مواضیع

 سیاسیة. أعاد سیاسي مشھور تغريدھا قائلاً تعلیقًا سیئًا  مثل "ھذا أخبار
”!مزيفة!" و"اذھبي إلى المطبخ يا إمرأة

 أخبرھا أحد أصدقائھا الصحفیین أن بعض الأشخاص يحاولون جمع الصور من
 حساباتھا على وسائل التواصل الاجتماعي ومعلومات عنھا في مجموعة

.واتساب مثل عنوان سكنھا  وحالتھا الزوجیة و إذا عندھا أطفال

  الآن تشعر سارة بالتوتر والخوف على سلامتھا الجسدية. ھي لا
.تعرف ماذا تفعل

نشاط جماعي: إعداد نموذج بالمخاطر



 اقض 10 دقائق للإجابة عن أسئلة نموذج
:المخاطر التالي مع مجموعتك
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 ماذا یمكنك أن تفعل في ھذه
الحالة؟

 أي أداة من الأدوات 
 المتوفرة لدیك یمكن أن

 تساعد في التخفیف من ھذا
الخطر/السیناریو؟

 ماذا یمكن یفعلھ؟
 ما ھي الموارد التقنیة 
 والمالیة والبشریة التي

 یملكھا خصمك؟ لا یتمتع
 الخصوم الأفراد بالقدرات

.نفسھا كالمجموعات

 ماذا یرید؟
 أي نوع من المعلومات یمكن

 أن یھمّھ، وما ھو الھدف
 الذي ینشده من خلال

اكتساب ھذه المعلومات؟

من مستعدّ لأذیتك؟
 حدّد/ي نوع خصمك. أھو 

 فرد، أم مجموعة من
 الأشخاص، أم منظمة

برمّتھا؟

استراتیجیة التخفیفسیناریو التھدید



!خلینا نتناقش
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التوثیق المتعمق

التوثیق البسیط توثیق التحرّش الإلكتروني



!خلینا نتناقش
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 ھل حاولت توثیق المضایقات عبر
الإنترنت؟

أي نصائح؟



قد یكون ناجحًا أم لا

!اذا عندك أصدقاء یعملون في شركات منصات التواصل الاجتماعي ، للتواصل معھم

عند الإبلاغ، استخدم لغة واضحة ومختصرة و وضح القاعدة المحددة التي تم انتھاكھا

 طلب المساعدة من الحلفاء في نشر التوعیة حول الإساءة  یمكن یساعد اجذاب نظر
 مسئولین  الذین یعمل في المنصات التواصل الإجتماعي (إذا قررت أنا ھذا الموقف آمن)

32

منصات التواصل الاجتماعي

 إبلاغ المنصات
بالانتھاكات
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!خلینا نتناقش

 برأيك إلى أي مدى منصات التواصل
الاجتماعي تكون مستجابة؟

 ھل نجحت في الإبلاغ لمنصات
التواصل الاجتماعي؟
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 ھل يوجد طرق أخرى للإبلاغ
 عن المضايقات الإلكترونیة؟

:سؤال للمناقشة

 كیف ھذا يظھر في الشرق الأوسط
وشمال أفريقیا؟
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!خلینا نتناقش

:سؤال الاستطلاع

 ماذا تفعل عندما تحصل على تعلیق 
سلبي على الإنترنت؟

:سؤال المتابعة
ھل يريد أحد يشرح إجابته/ھا؟



 الكتم
  

 تصفح وسائل
 التواصل

الاجتماعي

36

الحظر

 تقیید
الوصول



لتصحیح روایة كاذبة عنكلمواجھة بیان كاذب
(مثل انتحال الھویة)

لرفض الكراھیة و التعصب

یمكنك أن تختار التحدث

تتقییم التھدي
  احتمالیة تعرض المتحرش للعنف
 و/أو المتحرش لدیھ تاریخ من

التصعید

یمكنك أن تختار عدم التحدث

 یتم استھدافك من قبل الغوغاء أو
جیوش الإلكتروني

 أنت لیس مستعد عاطفیا أو نفسیا
للمواجھة

 قد ینتھك قواعد المشاركة في وسائل
 التواصل الاجتماعي الخاصة بصاحب

!العمل
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نتحدث أم لا نتحدث مع 
المتحرشین؟ 



كیف تبدو الخطاب المضاد؟

38

:بیان قوي یدین التحرش عبر الإنترنت، مثل

 لن أسمح بأي تعلیقات سلبیة حول حیاتي الشخصیة على"
 ھذه المنصة. أرحب بالمناقشات الصحیة مع الأشخاص

 الذین یختلفون مع آرائي. لیست ھناك حاجة لمھاجمة
".شخصیتي
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!خلینا نتناقش

ھل مارست الخطاب المضاد من قبل؟

 ھل تريد أن تشارك تجاربك بالرد على
التعلیقات المسیئة؟



تمرين: خطة إجراءات السلامة
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...قبل جلستنا القادمة

 نفِّذ خطوة واحدة یمكنك استخدامھا لتحضیر نفسك للرد على المضایقات عبر
:الإنترنت

قم بإنشاء أو الاحتفاظ بتقییم للتھدید یمكنك الرجوع إلیھ عند مواجھة المضایقات عبر ■
الإنترنت

أنشئ مجلدًا أو سجلاً إلكترونیًا یمكنك استخدامھ لتخزین لقطات شاشة توثق المضایقات ■
عبر الإنترنت

قم بصیاغة بیان نموذجي یدین المضایقات عبر الإنترنت التي یمكن استخدامھا أثناء ■
الھجمات عبر الإنترنت

احتفظ بقائمة بخطوط المساعدة في مجال الأمن الرقمي أو منظمات حقوق الإنسان التي ■
یمكنك الوصول إلیھا في أوقات الحاجة

تعرف على وظائف الحظر أو كتم صوت أو تقیید الحسابات لتطبیقات / منصات ■
الوسائط الاجتماعیة التي تستخدمھا بانتظام

حدد صدیقًا موثوقًا أو قریبًا یمكنھ مساعدتك في توثیق وتتبع المضایقات عبر الإنترنت ■
عند حدوثھا

تمرین فردي
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 خلاصة من
الجلسة السابقة

تمرين فردي
 الرد على 

 المضايقات عبر
الإنترنت



تواجه النساء نسبة أعلى من التحرش عبر ■
الإنترنت مقارنا للرجال

أيضًا تواجه الصحفیات نسبة أعلى من التحرش ■
عبر الإنترنت 

تتصاعد إساءة الاستخدام عبر الإنترنت أحیاناً ■
إلى الحیاه الواقعیة 
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التعامل مع التحرش عبر الإنترنت من منظور جندري

:نصائح للصحفیات والناشطاتتواجه النساء تحديات أكثر

اعتبارات معینة لتقییم التھديدات ■

فكري 10 -  المعھد الديمقراطي الوطني■

اطلب المساعدة من أفراد الأسرة أو الأصدقاء ■
الداعمین

مؤسسة الإعلام النسائي الدولیة ■

International Women’s Media Foundation))

https://www.iwmf.org/


 الجلسة الثالثة: ممارسة
الرعایة الذاتیة
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 !قبل أن نبدأ...نرید أن نسمع منكم

:سؤال الاستطلاع

 ما ھو رد فعلك عندما تتعرض للمضایقات عبر
الإنترنت؟

:سؤال المتابعة

ھل يريد أحد يشرح إجابته/ھا؟
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 تعریف الصحة النفسیة

 تأثیر التحرش عبر الإنترنت على
 صحتنا النفسیة

ممارسة الرعایة الذاتیة

46
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ما ھي الصحة النفسیة؟

!لیس غلط
تحدي الأساطیر•

!لست وحدك
یعاني 35٪ من الأشخاص من التوتر و 29٪ من الاكتئاب في منطقة الشرق •

الأوسط وشمال إفریقیا

!لیس غریب و عجیب
الصحة النفسیة ھي العافیة العامة لكیفیة تفكیرك وتنظیم مشاعرك و تصرفاتك.•

!في أمل
في جائحة الكورونا أصبحت تقدیرًا جدیدًا لمواضیع وأدوات الصحة النفسیة على •

وسائل التواصل الاجتماعي في العالم العربي 



!خلینا نتناقش
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سؤال الاستطلاع:

كیف تؤثر المضایقات عبر الإنترنت على الصحة النفسیة وعملك 
كصحفي أو ناشط؟

سؤال المتابعة:

ھل يريد أحد يشرح إجابته/ھا؟
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ھل ھذا خطأي؟

طبعا لا!•

ھل یجب أن أشعر 
بالخجل؟

 لا •

ھل طبیعي أشعر 
بالخوف و القلق؟

نعم •

لماذا أشعر بھذه 
الطریقة؟

لأنھ شیئًا خارج •
سیطرتك

ماذا یحدث لي؟

الكر و الفر •
یصاب جھازك •

العصبي بالصدمة
تعاني من الإرھاق•

 تأثیر التحرش عبر الإنترنت
 على صحتنا النفسیة



 خلینا
 نتنفس

 !مع بعض
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ممارسة الرعاية الذاتیة

 مارس/ي التعاطف الذاتي
توقف عن لوم نفسك أو جلد الذات •

ومارس تأكیدات حب الذات

!حاول/ي تنام
النوم الجید يساعد عقلك بالحفاظ •

على توازن نظامك العصبي

ركز/ي على ما يمكنك 
التحكم فیه:

رتب سريرك•
قم بتنظیف أو إعادة ترتیب مساحة •

العمل الخاصة بك
أطبخ وجبة لذيذة لنفسك أو إعمل •

فنجان قھوة أو شاھي

 حاول/ي تبتعد عن ھاتفك
 الموبايل

نصیحة: اطلب من صديق أو أحد •
أقربائك مراقبة حسابات وسائل 

التواصل الاجتماعي لك

 مارس/ي تركیز كامل
للذھن

بس عندنا اللحظة الحالیة فقط!•
خمس حواس•

 اتأمل أو صلي
يمكن أن ينتج حالة عمیقة من •

الاسترخاء ويساعد في تخفیف التوتر 
والقلق العمیق.

كن في جسدك عن طريق:
تمارين التنفس•
الیوغا•
ممارسه الرياضه•
المشي في الطبیعة•
الرقص•

 دونّ/ي يومیاتك في دفتر
 مذكرّات

بماذا اشعر الان؟ "•
"ما ھي 10 أشیاء أنا ممتن لھا؟"

ما ھي أكثر 3 أشیاء أحبھا في 
نفسي؟ "



!خلینا نتناقش
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 ما ھو شيء وحید تفعلھ للعنایة بھ نفسك عندما تشعر
بالتوتر؟
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 خطوط الساخنة للتوعیة والدعم
النفسي الاجتماعي

 الأدوات والموارد

http://www.emro.who.int/mhps/ar/mental_health_professionals.html
http://www.emro.who.int/mhps/ar/mental_health_professionals.html

