
الأمن الرقمي للمجموعات المدنیة



 كیف ینطبق الأمن
الرقمي علیك؟



خصوصیة المعلومات
 لا یتمكن الأشخاص غیر المأذون لھم من الاطلاع على المعلومات، أو الوصول إلیھا، أو

رؤیتھا



سلامة المعلومات

لا یتمكن الأشخاص غیر المأذون لھم من تعدیل المعلومات



توفّر المعلومات

یمكن الوصول إلى المعلومات متى وأینما تدعو الحاجة إلیھا



...المقاربات المشتركة نحو الأمن

.التي تُعتبر سیئة ...



...عوضاً عن ذلك، ما نریده ھو

التفكیر بشكل منطقي واستراتیجي



حمایة حساباتك



تمرّن على إدارة كلمات السر بطریقة جیدة

استخدم كلمات سر طویلة وممیّزة●
من الأفضل اعتماد سلسلة من 4-3 ●

كلمات عشوائیة
اعتمد برنامجاً لإدارة كلمات السر●
تجنب الحسابات المشتركة لكن بدّل ●

 كلمات السر عند الحاجة 



طریقة لتخزین كلمات السر، واستردادھا، وتولید كلمات سر جدیدة

استخدم برنامجاً لإدارة كلمات السر



استخدم خاصیة التحقق بخطوتین



تنبّھ من التصید الاحتیالي
التصید الاحتیالي: ھو عبارة عن رسالة وھمیة (رسائل إلكترونیة، نصیة، عبر وسائل ●

التواصل الاجتماعي) مصمّمة لحملك على: 
النقر على رابط خبیث أو تنزیل ملف مرفق خطر ○
الإدلاء بكلمة السر الخاصة بك أو بمعلومات حساسة○

یمكن أن یؤدي إلى إصابة أجھزتك وتعریض حساباتك للخطر ●
كیف یمكن تجنّب التصید الاحتیالي؟●

اطرح على نفسك بعض الأسئلة الأساسیة مثل: ○
ھل أتوقع تلقي ھذه الرسالة الإلكترونیة؟ ھل عنوان البرید الإلكتروني ھذا معروف بالنسبة إلي؟ ■

ھل یطابق "اسم" المرسل عنوان البرید الإلكتروني؟
مرّر المؤشر فوق الروابط الإلكترونیة! ھل تعرفت على الموقع الذي سینقلك إلیھ الرابط إذا نقرت علیھ؟○
○exe. أو  zip. احذر الملفات المرفقة، خاصةً ملفات



لا تقتصر تكتیكات التصید الاحتیالي على رسائل البرید الإلكتروني فقط

التصید الاحتیالي عبر الرسائل النصیة 
القصیرة

(یُعرف أیضاً بـ
 (”smishing“

التصید الاحتیالي عبر الرسائل 
الصوتیة

(یُعرف أیضاً بـ 
("vishing"

التصید الاحتیالي عبر وسائل 
التواصل الاجتماعي

(عبر حسابات احتیالیة 
وتدوینات/مراسلات فوریة 

خبیثة)





حمایة أجھزتك



احتفظ بنسخة احتیاطیة عن بیاناتك



حدّث أنظمتك باستمرار
(!الأمر أسھل بكثیر إذا كنت تستخدم برنامج كمبیوتر شرعي)



استخدم برمجیات مضادة للفیروسات



تحكّم بما یدخل إلى شبكتك

! !



تجنّب استخدام شاحن عام لمفاتیح الذاكرة (USB) وغیر 
ذلك من الأجھزة "المشتركة"

لكن إذا فعلت ذلك، فكّر في استخدام 
حاجب للبیانات یُستخدم مع مفاتیح 

الذاكرة
( )



تصفح المواقع بطریقة ذكیة



حمایة معلوماتك ورسائلك



استخدم المراسلة المشفرة

ماذا عن واتساب؟ إنھ مشفر وفق نظام التشفیر التام من طرف إلى آخر، لكن قد ینطوي فایسبوك على خطر 
تشارك البیانات. 



استخدم السحابة



استخدم أدوات للتصفح بشكل آمن



مكافحة البوت والمتصیدین



بلّغ مزوّد الشبكة عن حسابات البوت المشبوھة



ھل تقوم بالحظر، أو الإجابة، أو التجاھل؟

الجواب: یعتمد الأمر على الوضع



احمِ صفحتك: فایسبوك
تنبّھ إلى إعدادات المشرف على الموقع!

 لا یمكنك تعطیل التعلیقات على تدوینات صفحتك، ولكن یمكنك●
إخفاء تعلیقات الأفراد أو حذفھا

 أدر التعلیقات والتدوینات التي ینشرھا الزوار من خلال حظر●
كلمات معیّنة

امنع بعض الأشخاص من زیارة صفحتك●

أوقف العمل بالمراجعات النقدیة لصفحتك●

حدّد سیاسة بشأن أنواع التعلیقات المسموح بھا على الصفحة●



احمِ صفحتك: إنستاغرام

راجع إعدادات الخصوصیة المتعلقة بك!

  احظر المستخدمین المسیئین للآخرین أو الذین ینشرون●
 التعلیقات المزعجة أو العشوائیة، أو قم تقییدھم، أو الإبلاغ

 عنھم، أو منعھم من التعلیق.

أدر التعلیقات غیر المرغوب فیھا●
احذف كمیات كبیرة منھا في نقرة واحدة○
شغل خاصیة الإخفاء التلقائي للتعلیقات المھینة○
أوقف العمل بخاصیة التعلیقات○

تحكّم بمن یستطیع الإشارة إلیك بوسم أو تعلیق●
أوقف العمل بإمكانیة التعلیق على التدوینات●



البشر: الحلقة الأضعف



صغ سیاسات للأمن الرقمي وتدرّب علیھا بانتظام

یجب أن تكون التوصیات التي تختار الالتزام بھا ●
مدمجة في السیاسات

عند تعیین موظفین، درّبھم على ھذه السیاسات ●
واطلب منھم التوقیع على الالتزام بھا

لا یتذكّر الأشخاص الأشیاء إلى الأبد، كما أنّ ●
أفضل الممارسات تتغیّر. لذا، نظّم تدریبات لإنعاش 

ذاكرتھم بانتظام



 اطلب من جمیع الموظفین/ المتطوعین/ المستشارین الالتزام بسیاسات الأمن
الرقمي



لا تنسَ الجوانب المادیة

قد تتضمّن الأوراق معلومات حساسة أیضاً، فخفف ●
من استخدامھا إلى الحد الأدنى وتخلص من 

المستندات السریة باستخدام آلة تمزیق الورق
من المفید استخدام أقفال الأبواب، وكامیرات ●

المراقبة الأمنیة، وحراس
یمكن الوقایة من السرقة من خلال ربط أجھزة ●

الكمبیوتر بالمكاتب عبر الكوابل



اعتمد إجراءات محددة لدى التحاق موظفین جدد بالخدمة/مغادرتھم

عندما یغادر الأشخاص، غالباً ما یأخذون أشیاء معھم، أو ●
یعودون لأخذھا لاحقاً

امنع وصول الموظفین أو المتطوعین السابقین إلى ●
الحسابات الرقمیة في الحال- ھل تعرف كل ما یمكنھم 

الوصول إلیھ؟
ھل تحتاج إلى تغییر أي قفل أوھل تعرف كیف تقطع علیھم ●

أي طرق أخرى للوصول؟



كیف نصل إلى مكان أكثر أمانا؟ً



قم بإجراء تقییم شمولي لمخاطر المعلومات

من یرید النیل منك، وما ھو مطلبھم؟
ماذا یرید "الأشرار" من منظمتك؟●

ما الذي یھمّك؟ ما ھي أكبر أسرارك؟
ما ھي أكثر المعلومات التي تھمّك؟ ●
كي تنقل المعلومات وتصل إلى المعلومات التي تحتاج إلیھا؟●

كیف تحدث الھجمات الرقمیة الیوم؟
ما ھي أبرز الھجمات السیبرانیة التي تحدث الیوم؟ ●
ھل من ھجمات خاصة ببلدك؟●



لا یمكنك القیام بكل شيء. أجر مسحاً للمخاطر ورتّبھا بحسب الأولویة



إعداد خطط الاستجابة للطوارئ



على المستوى القانوني
افھم حقوقك القانونیة في حال تعرّضت لھجمة سیبرانیة ●
وكّل محامیاً ●
كن ملماً بما ھي واجبات الباعة تجاھك في حال تعرّضوا للقرصنة؛ احرص على ●

وجود شروط للإبلاغ في العقود/الاتفاقات المبرمة معھم



على المستوى التقني
حدّد نقطة اتصال تُعنى بالشؤون التقنیة في منظمتك●
حدّد نقاط اتصال خارجیة للحصول على الدعم التقني ●
كن ملمّاً بنوع المساعدة التي یمكن لمزودي خدمة المنصة توفیرھا لك في حال وقوع ●

ھجمة إلكترونیة



العملیات
كوّن فریقاً للاستجابة للحوادث ●
حدّد تسلسل القیادة لتسریع عملیة صنع القرار ●
حدّد وسائل تكنولوجیة بدیلة للتواصل بین الموظفین إذا كنت تعتقد أنّ أنظمتك قد ●

تعرضت للاختراق (مثلاً استخدم سیغنال عوضاً عن البرید الإلكتروني)



الاتصالات
حدّد أصحاب المصلحة الذین یجب أن تتصل بھم في حال تعرّضت لحادث متعلق ●

بالأمن الرقمي 
ضع خطة أو سیناریو یشرح كیفیة التواصل في مختلف أنواع الحوادث السیبرانیة، ●

كما في الحالات التالیة:
تمّ اختراق موقعك الإلكتروني/ حساباتك على مواقع  التواصل الاجتماعي ○
تمّ اختراق البرید الإلكتروني لأحد الموظفین ○
تعرضت لعملیة اقتحام فعلیة، حیث تمت سرقة الخادم المحلي الذي یتضمّن كافة الملفات الإلكترونیة ○

للمنظمة 



صغ (ونفّذ) سیاسات وإجراءات لحفظ الأمن●

خصص الموارد المطلوبة لتطبیق التوصیات، وشراء الأدوات، وتطبیق السیاسات، وتدریب ●

الموظفین 

راجع الإعدادات والأذونات الخاصة بحساباتك بانتظام ●

صغ خططاً للاستجابة للحوادث ●

لا تسمح لحفظ الأمن أن یكون فكرة ثانویة... بل ادمجھ في كل ما تفعلھ!●

...للمراجعة



●(nditech@ndi.org :برید إلكتروني ،NDItech@ :تویتر) نحن، الفریق التقني في المعھد الدیمقراطي الوطني

●/https://haveibeenpwned.com ھل تعرّضت كلمات السر الخاصة بك للقرصنة؟

●/https://twofactorauth.org ھل یمكنني استخدام خاصیة التحقق بخطوتین على أنظمتي؟

● /https://phishingquiz.withgoogle.com !اخضع لاختبار حول التصیّد الاحتیالي

●https://securityplanner.org  :قم بإجراء تقییم بسیط حول المخاطر الإلكترونیة

●(www.belfercenter.org/cyberplaybook) كتیّب الأمن السیبراني للحملات

●(/https://securityinabox.org) الأمن في صندوق

●TacticalTech (https://holistic-security.tacticaltech.org/) الأمن الشمولي من

●(https://ndite.ch/cyberincidentcomms) خطة الاتصالات الخاصة بالحوادث السیبرانیة

موارد إضافیة
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