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منصات التواصل 
الاجتماعي 

وتتبع المعلومات 
الشخصية

كيف يتتبعون بصماتك.. خطوة بخطوة



Mahmoud Ghazayel - محمود غزیّل

صحفي من لبنان ومتمرس في الريادة المجتمعيّة. 

متخصص في مراقبة ومكافحة اضطراب المعلومات (الأخبار 
الكاذبة) وضليع في ضمان دقة وسلامة نقل المعلومات عبر 

الإنترنت.
 @ghazayel

مرحباً !



03.

02.01.

04.

نظام الجلسة

الاحترام
شارك تعليقاتك عبر الدردشة ولكن 

باحترام

Anonymous 
استخدم خاصية "المجهول" لطرح 

الأسئلة أو التعليق من دون الكشف 
عن اسمك أو هويتك (إن أحببت)

ارفع يدك
لإعطائك حق النقاش والتحدث

شارك بحيوية
استخدم Q&A لطرح الأسئلة على 
المدرب، أو استخدم ايموجоز �😎�



01.
الجانب المخفي من 

منصات وتطبيقات 

التواصل الإجتماعي



йُرفع أكثر من 90.000 مقطع فيدкو 

ذات صلة بالقطط кومياً على "кوتпوب"

youtube.com/trends/articles/international-cat-day-2022/

http://www.youtube.com/trends/articles/international-cat-day-2022/


الجانب المخفي من التواصل الإجتماعي: ليس كله قطط لطيفة1.

منصات التواصل: أداة التتبع الأكثر فعالية2.

الطريقة الآمنة وغير الآمنة لاستخدام بياناتك3.

الأحكام الطويلة والمملة التي يجب اتباعها عبر الإنترنت4.

الأخ الأكبر.. وراك وراك5.

عندما تجنح مشاركة البيانات نحو الأسوأ6.

اسألوني أي شيء ! (بدون مشاركة معلوماتكم الشخصية ��) 7.

الأجندة



كيف 
تنتقل 

بياناتك؟



/ www.trackography.org /

كيف 
تنتقل 

بياناتك؟

https://trackography.org/


منصات التواصل: 

أداة التتبع الأكثر 

فعالية

02.



عن رواد عالم التقنية

Mark Zuckerberg 
Facebook / Meta CEO

بمنح الناس قدرة 

المشاركة، نجعل العالم 

أكثر شفافية.

https://www.reuters.com/article/us-f
acebook-letter-idUSTRE8102MT2012
0201

Eric Schmidt
Ex-Google CEO

إذا كان لديك ما لا ترغب 

الناس بمعرفته، ربما لا 

تقوم به في الأساس.

https://www.huffpost.com/entry/google-
ceo-on-privacy-if_n_383105

Tim Cook
Apple CEO

قد تحب الخدمات 

المجانية، لكن لا نعتقد 

أنها تستحق قراءة بريدك 

وسجل زياراتك للمواقع أو 

حتى صور عائلتك.
https://www.kaspersky.com/blog/tim-co
ok-speaks-about-privacy-security/8925/

https://www.reuters.com/article/us-facebook-letter-idUSTRE8102MT20120201
https://www.reuters.com/article/us-facebook-letter-idUSTRE8102MT20120201
https://www.reuters.com/article/us-facebook-letter-idUSTRE8102MT20120201
https://www.huffpost.com/entry/google-ceo-on-privacy-if_n_383105
https://www.huffpost.com/entry/google-ceo-on-privacy-if_n_383105
https://www.kaspersky.com/blog/tim-cook-speaks-about-privacy-security/8925/
https://www.kaspersky.com/blog/tim-cook-speaks-about-privacy-security/8925/


ملفات تعريف الارتباط
Cookies









الخصوصية على الموبايل

المصدر

https://www.gsma.com/mobileeconomy/wp-content/uploads/2020/03/GSMA_MobileEconomy2020_MENA_Eng.pdf


الخصوصية على الموبايل



الخصوصية على الموبايل





الطريقة الآمنة 

وغير الآمنة 

لاستخدام بياناتك

03.



اختراق الخصوصيةالاستهداف الإعلانيالتحоز الخوارزЦي

 مخاطر الأمن
السيبراني

تأثоر على
تلاعب بالسلوك الصحة العقلية

كيف تسُتغل البيانات؟



ماذا يكشف سجل التصفح الخاص بك؟

Ctrl+H // ⌘ + y

https://www.google.com.hk/maps/search/causeway+bay+starbucks

http://free.wifi.gov.hk/GovServlet?cmd=login&switchip=10.10.4.218

https://www.mof.gov.hk/contracts2021/oil companies.html 

https://www.youtube.com/results?search_query=ksk+afghanistan

https://www.airbnb.de/s/Singapore

https://www.google.com.hk/search?q=butchers+burger

http://www.tagesspiegel.de/berlin/aufwachsen-am-kotti-die-kids-aus-unserem

https://www.google.com.hk/maps/dir/Hong+Kong+Mansion

https://www.eventbrite.com/e/learning-forum-engaged-civil-society-and-indep
endent-media-tickets-630198268987

http://www.jobsource.ch/



https://www.google.com.hk/maps/search/causeway+bay+starbucks

http://free.wifi.gov.hk/GovServlet?cmd=login&switchip=10.10.4.218

https://www.mof.gov.hk/contracts2021/oil companies.html 

https://www.youtube.com/results?search_query=ksk+afghanistan

https://www.airbnb.de/s/Singapore

https://www.google.com.hk/search?q=butchers+burger

http://www.tagesspiegel.de/berlin/aufwachsen-am-kotti-die-kids-aus-unserem

https://www.google.com.hk/maps/dir/Hong+Kong+Mansion

https://www.eventbrite.com/e/learning-forum-engaged-civil-society-and-indep
endent-media-tickets-630198268987

http://www.jobsource.ch/

متواجد في هونغ كونغ

يتحدث الألمانية

يبحث عن شركات نفط

يبحث عن مقбى

يخطط لسنغافورة

يبحث عن وظيفة

ماذا يكشف سجل التصفح الخاص بك؟



الأحكام الطويلة 

والمملة التي يجب 

اتباعها عبر الإنترنت

04.



أحجب 

أو لا أحجب..

تلك المسألة



أشهر التطبيقات
 بحسب عدد الصلاحيات المطلوبة

https://www.digitalinformationworld.com/2020/11/the-terms-and-conditions-of-13-most.html




كم طول

 "الأحكام والشروط"؟

https://www.visualcapitalist.com/terms-of-service-visualizing-the-length-of-internet-agreements/
https://tosdr.org/


الأخ الأكبر.. 

وراك وراك

05.



Internet Protocol (IP)

 المواقع التي تم زيارتها

والتطبيقات المستخدمة
مدة الزيارة 

والخدمات المستخدمة

مواصفات الجهاز

Metadata

ما يكشفه نشاطك على الإنترنت



Trackers

https://adguard-dns.io/en/dashboard/
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عندما تجنح 

مشاركة البيانات 

نحو الأسوأ

06.



كلنا نرتكب الأخطاء. 

لكن منصات التواصل تبرز هذه 

الأخطاء وتعيد عرضها بلا حدود



تحر وتحقق

https://twitter.com/maximejkb/status/1645918629882413056


Albums

https://photos.google.com/search/may%202011/photo/AF1QipMelWuMq5vG7P-VhN8Tt4PGMzLStMaOFSJ606Ng


Albums

https://drive.google.com/file/d/1F8NmRzSWkHcKuhlcImNQ0LtfybYQFuSO/view


مشاركة الوسائط

Snapchat - Instagram



محمود غزيّل

mahmoud@ghazayel.com

اسألوني أي شيء!


